Odporni w sieci

Cwiczenia wspierajace odpornosé cyfrowa

i

P

s CASE
T~

Cenfrum Anali

dzieci i mtodziezy w wieku 10-15 lat

e -" a
@ FUNDACIA

Spoteczno-Ekonomicznych



Odporni w sieci
Cwiczenia wspierajace odpornosé cyfrowa
dzieci i mtodziezy w wieku 10-15 lat

Podrecznik powstat w ramach projektu Odpornos¢ cyfrowa wsrod dzieci i mtodziezy
z obszarow wiejskich, sfinansowano ze srodkéw Fundacji PZU.

PJu)) FUNDACJA

Autorzy
Martyna Gliniecka, Zuzanna Stanska

Opracowanie graficzne
Hilary Kalisiak

Zrédta ilustraciji
Flaticon.com (Magnific, Rlkas Dzihab)

ISBN 978-83-67407-43-4



Spis tresci

Link do materiatow do pobrania

Wstep

Cwiczenia dla grupy wiekowej 10-15 lat
Cyfrowy detektyw
Niezapamietywanie

Cwiczenia dla grupy wiekowej 10-12 lat
Po scrollu
Bezpieczna przestrzen do rozmowy
Maj cyfrowy plecak bezpieczenstwa
Dokoncz komiks
Most wsparcia

Cwiczenia dla grupy wiekowej 13-15 lat
Kto tu zyskuje?
Bezpieczna przestrze do rozmowy
Gra w priorytety
Linia decyzji

10

12
12
15
18
21
24

27
27
30
34
36



Link do materiatow do pobrania

www.case-research.eu/pl/publications/odpornosc-cyfrowa-
-wsrod-dzieci-i-mlodziezy-z-obszarow-wiejskich/


http://www.case-research.eu/pl/publications/odpornosc-cyfrowa-wsrod-dzieci-i-mlodziezy-z-obszarow-wiejskich
http://www.case-research.eu/pl/publications/odpornosc-cyfrowa-wsrod-dzieci-i-mlodziezy-z-obszarow-wiejskich

Wstep

O podreczniku

Ten podrecznik powstat z myslg o nauczycielach, edukatorach i innych osobach pracujacych
z dzie¢mi i mtodzieza, ktore chca rozwijaé ich odpornosé cyfrowa w sposob praktyczny, anga-
zujacy i bliski codziennym do$wiadczeniom mtodych oséb.

Materiaty zostaty opracowane w ramach projektu ,Odpornos¢ cyfrowa wsréd dzieci i mto-
dziezy z obszarow wiejskich”, realizowanego przez CASE - Centrum Analiz Spoteczno-Ekono-
micznych i finansowanego z sSrodkéw Fundacji PZU. Projekt koncentruje sie przede wszystkim
na dzieciach w wieku 10-15 lat, a jednym z jego gtéwnych celéw jest rozwijanie nie tylko
wiedzy o zagrozeniach, ale rowniez krytycznego myslenia, strategii radzenia sobie z trudnymi
sytuacjami oraz umiejetnosci szukania wsparcia i pomocy.

Podrecznik zawiera gotowe scenariusze ¢wiczen, ktére mozna wykorzysta¢ podczas lekcji,
godzin wychowawczych, warsztatéw lub zaje¢ pozalekcyjnych. Dotycza one sytuacji, z ktory-
mi mtode osoby moga spotkac sie w internecie. S3 one m.in. zwigzane z: prywatnoscia i udo-
stepnianiem informacji, kontaktami z innymi uzytkownikami, mediami spoteczno$ciowymi,
grami, influencerami, dezinformacja, presja i emocjami online czy reagowaniem w sytuacji
zagrozenia. Waznym elementem jest réwniez rozpoznawanie wtasnych zasobow i oséb, do
ktorych mozna zwrécié sie po wsparcie.

Cwiczenia zostaty opracowane na podstawie zaje¢ konsultacyjnych przeprowadzonych z po-
nad setka ucznidéw i uczennic. Czes¢ z nich zostata rowniez przetestowana i wdrozona w ra-
mach 24 warsztatéw edukacyjnych zrealizowanych w czterech wojewdédztwach w Polsce.

Jak korzystac¢ z materiatow?

Cwiczenia nie tworza zamknietego programu, ktéry nalezy realizowa¢ od poczatku do korica.
Mozesz wybierac je, taczy¢ i modyfikowac w zaleznosci od wieku ucznidéw, czasu, liczebnosci
grupy, tematu zajec i potrzeb konkretnej klasy. Podany czas trwania i sugerowany wiek traktuj
jako wskazéwke. Jesli grupa potrzebuje wiecej czasu na dyskusje, warto go przeznaczyc; jesli
dany etap jest dla niej zbyt tatwy lub zbyt trudny, mozna go skrécié, rozszerzyé albo zwiekszy¢
poziom wsparcia.

Przed zajeciami zapoznaj sie z catym scenariuszem i przygotuj potrzebne materiaty. Karty pra-
cy, obrazy oraz materiaty dodatkowe sg dostepne w chmurze - mozna je bezptatnie pobra¢,
wydrukowac lub wyswietli¢ podczas zajec. Przyktadowe sytuacje, aplikacje czy zachowania
mozesz zastepowac takimi, ktére sg bardziej aktualne i zrozumiate dla Twoich uczniéw. Zwréé
uwage na wskazowki i sugestie dotyczace dostosowywania materiatéw do potrzeb konkretnej
grupy lub sposobu przeprowadzania ¢wiczenia.



Najwazniejsza jest rozmowa

W wielu éwiczeniach nie ma jednej wtasciwej odpowiedzi. To, jak bezpiecznie zareagowad,
czesto zalezy od kontekstu. Dlatego nie chodzi o zapamietanie zestawu zakazéw i nakazow,
ale o nauczenie sie zatrzymywania, oceniania sytuacji, przewidywania konsekwencji i wybie-
rania mozliwie bezpiecznego dziatania.

Zadaniem prowadzacego jest przede wszystkim moderowanie rozmowy i wspieranie uczniéw
w dostrzeganiu, ze w wielu sytuacjach nie istnieje jedna poprawna Sciezka dziatania. Pytaj:
,Dlaczego tak myslisz?”, ,Co mogtoby sie wydarzyé pdzniej?”, ,Co zmienitoby Twojg ocene
sytuacji?”, ,Czy mozna osiggnac ten sam cel w bezpieczniejszy sposdb?”. Zachecaj do uzasad-
niania opinii i stuchania argumentéw innych oséb.

Zwracaj uwage, ze w trudnej sytuacji warto szuka¢ wsparcia. Mozna porozmawia¢ z réwie-
$nikami, przyjaciétmi czy zaufang osobg dorosts. Mozna tez skorzysta¢ z narzedzi i funkcji
dostepnych na platformach cyfrowych (np. blokowanie, zgtaszanie, ustawienia prywatnosci).
Podkreslaj, ze kazda osoba moze wybraé sposdb dziatania, ktory najlepiej jej odpowiada. Po-
mocne moga byc¢ rézne mocne strony np. myslenie analityczne, kreatywnos¢, otwartos¢ w ko-
munikacji, ale takze ostroznos¢ czy powsciagliwosé. Kazda z tych cech moze stac sie zasobem
w bezpiecznym i odpowiedzialnym korzystaniu z internetu. Przypominaj tez, ze zmiana zdania
po ustyszeniu nowych informacji nie jest btedem, jest czescig krytycznego myslenia. Zachecaj
uczniow, aby dzielili sie zdobytg wiedza i doswiadczeniem z innymi np. z mtodszym rodzen-
stwem, rodzicami czy dziadkami. W ten sposéb mogg pomagac innym i wzmacnia¢ kompe-
tencje cyfrowe w catym otoczeniu.

Zadbaj o bezpieczna przestrzen

Cwiczenia powinny dotyczy¢ przede wszystkim fikcyjnych lub hipotetycznych sytuacji. Nie
pytaj uczniéw, czy sami doswiadczyli opisywanego problemu, i nie wymagaj dzielenia sie pry-
watnymi historiami. Uczestnicy powinni mie¢ mozliwos¢ odmowy wypowiedzi, szczegdlnie
przy bardziej wrazliwych tematach. Pilnuj réwniez, aby dyskusja dotyczyta argumentéw i moz-
liwych dziatan, a nie oceniania innych osdb.

Odpornosé cyfrowa nie oznacza unikania internetu ani radzenia sobie ze wszystkim samo-
dzielnie. Oznacza umiejetno$¢ swiadomego korzystania z technologii, rozpoznawania ryzy-
ka, podejmowania przemyslanych decyzji, reagowania na trudnosci i korzystania ze wsparcia
wtedy, gdy jest ono potrzebne. To wtasnie te umiejetnosci majg pomagac rozwija¢ ¢wiczenia
zebrane w tym podreczniku.

Powodzenia

Mamy nadzieje, ze ¢wiczenia zawarte w tym podreczniku beda dla Ciebie przydatnym i ela-
stycznym narzedziem do rozmowy z dzie¢mi i mtodzieza o ich codziennym funkcjonowaniu
w $wiecie cyfrowym. Zyczymy udanych, angazujacych zaje¢! Jesli podczas korzystania z pod-
recznika pojawig sie pytania lub watpliwosci, zapraszamy do kontaktu z zespotem CASE pod
adresem: communications@case-research.eu



o Czas:

30-45 minut

=3 Potrzebne materiaty:

Slajdy do ¢wiczenia: Strony 2-5 Cyfrowy detektyw
(do wydrukowania w formacie A4 lub wyswietlenia)

Karty pracy do éwiczenia: Grupa mtodsza 10-12 lat: Strona 1 Cyfrowy
detektyw. Grupa starsza 13-15 lat: Strona 6 Cyfrowy detektyw
(do wydrukowania w formacie A4)

Tablica lub papier do notowania spostrzezen grupy

@‘ Cele:
Uswiadomienie uczniom, ze zdjecia publikowane w internecie mogg ujawnia¢ wiecej
informacji, niz zamierza ich autor;
Rozpoznawanie informacji ukrytych na zdjeciach;
Ksztattowanie swiadomych nawykéw publikowania tresci.

o Gtéwne zatozenie:
Jedno pozornie niewinne zdjecie moze dostarczy¢ wielu informacji o autorze.
Umiejetnos¢ ich rozpoznawania pomaga lepiej chroni¢ prywatnos$¢ i podejmowac
swiadome decyzje dotyczace publikowania tresci..

@B Efekty uczenia sie:
Po zakonczeniu éwiczenia uczen:
1. Potrafi wskazac elementy zdjecia, ktére ujawniajg informacje o jego autorze.
2. Rozumie, ze wiele drobnych informacji moze stworzy¢ doktadny profil osoby.
3. Potrafi wskazaé sposoby ograniczania nieSwiadomego ujawniania informacji
w mediach spotecznosciowych.

gy Rozpocznij rozmowe, zadajac uczniom (wszystkie lub czes¢):

Jakie informacje o sobie najczesciej pokazujemy na zdjeciach publikowanych
i w mediach spotecznosciowych?

‘ Jakie informacje mozna zauwazy¢ w tle zdjecia?

Kto moze zobaczy¢ nasze zdjecia i wykorzysta¢ zawarte na nich informacje?
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Po krétkiej dyskusji podsumowuj, ze zdjecia czesto ujawniaja znacznie wiecej informaciji, niz
zamierza ich autor. Czasami wystarczy zwréci¢ uwage na tto, przedmioty, napisy czy elemen-
ty otoczenia, aby dowiedzie€ sie, gdzie kto$ przebywa, czym sie interesuje lub jakie miejsca
regularnie odwiedza.

Nastepnie wyjasnij, ze podczas éwiczenia uczniowie wcielg sie w role cyfrowych detektywoéw,
ktérych zadaniem bedzie odnalezienie jak najwiekszej liczby informacji ukrytych na zdjeciach
i zastanowienie sie, ktére z nich warto chronié przed przypadkowymi odbiorcami.

Krok 2. Misja detektywistyczna (10-15 min) Sugestia . '
Dla uczniow w wieku 10-12
Podziel uczniéow na 3-4-osobowe grupy. Kazda grupa lat warto wykorzystac karte
otrzymuje jedno zdjecie. pracy z kategoriami (np. informacje

o osobie, miejsca, zainteresowania),
ktore utatwiajg analize zdjecia

i porzadkuja obserwacje. Dla
uczniow w wieku 13-15 lat bardziej
odpowiednia bedzie otwarta
wersja karty pracy, bez podpowiedzi.
Zacheca ona do samodzielnego
identyfikowania i kategoryzowania

Instrukcja: informacji, rozwijajac bardziej
Wyobrazcie sobie, zZe jestescie cyfrowymi zaawansowane umiejetnosci
detektywami. Nie znacie osoby ze zdjecia. Waszym analizy i krytycznego myslenia.

zadaniem jest znaleZ¢ jak najwiecej informacji na jej
temat wytqgcznie na podstawie tego, co widzicie.

Grupy wypetniaja karte pracy.
W zaleznosci od potrzeb éwiczenie moze by¢ tez 2§ everowr oevenTrw
indywidualne.

Krok 3. Prezentacja wynikow (10 min)

Kazda grupa przedstawia swoje wnioski, a prowadzacy
zapisuje je na tablicy. Na koncu omoéw wszystkie
elementy, ktére rzeczywiscie znajdowaty sie na zdjeciu.

Krok 4. Refleksja i podsumowanie (5 min)

Pytania:
- Na ktére informacje wczesniej nie zwrdcilibyscie uwagi?
‘ Co moglibyscie zmienic przed jego opublikowaniem?
»

Czy pojedyncza informacja jest grozna, czy dopiero wiele informacji razem?
B3



Whiosek

Pojedynczy element na zdjeciu moze sie wydawac nieistotny. Jednak
kilka szczeg6téw moze juz wiele o nas powiedzie¢ i zdradzi¢ sporo

informacji o naszym zyciu. Dlatego warto przed opublikowaniem
zdjecia spojrzec na nie oczami osoby, ktora nic o nas nie wie.




Prowadzacy pokazuje przygotowany materiat: serie
slajdéw. Pokaz powinien by¢ szybki. Kazdy obrazek
powinien by¢ wyswietlany przez 1-2 sekundy. Warto
nie mowi¢ na tym etapie jaki jest cel ¢wiczenia, ani
zeby nikt nie komentowat przedstawianych elementéw
na gtos. Celem jest obejrzenie obrazkéw w ciszy.

Czas:
10 minut

Potrzebne materiaty:

Slajdy lub kolaz do ¢wiczenia: Strony 7-36 Niezapamietywanie
(do wyswietlenia na rzutniku/tablicy)

Kartki do notowania dla wszystkich uczniéw

Tablica lub papier do notowania spostrzezen grupy

Cele:
Pokazanie, ze przy duzej liczbie bodzcéw nie zapamietujemy wszystkiego przypadkowo.
Czesciej zostajg w pamieci elementy wyrdznione: wieksze, jasniejsze, centralne, za-
bawne, dziwne, zwigzane z twarza, ikong powiadomienia, czerwonym punktem albo
krétkim hastem.

Gtoéwne zatozenie:
Wyksztatci¢ umiejetnosc krytycznej oceny obrazéw i odpornosci na manipulacje
w internecie.

Efekty uczenia sie:

Po zakonczeniu ¢wiczenia uczen:

1. Potrafi rozpoznaé, kiedy obraz zostat zmanipulowany, by przyciggac ich uwage.
2. Potrafi wskaza¢, jakie elementy sprawiaja, ze obraz bardziej zapada w pamie¢.
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Krok 2. Samodzielny zapis (2 min)
Po zniknieciu obrazu kazdy uczestnik samodzielnie zapisuje, co zapamietat.
Zasady:
Nie konsultujemy odpowiedzi z innymi.
Nie poprawiamy odpowiedzi po ustyszeniu kolegéw.

Zapisujemy zaréwno rzeczy duze, jak i mate, jesli zostaty w pamieci.

Nie trzeba pamietaé¢ nazw doktadnie — mozna opisac element.

Krok 3. Zebranie odpowiedzi na tablicy (4 min) Sugestia ‘l@ ﬂ
Popros klase o podniesienie
Prowadzacy zbiera odpowiedzi i zapisuje je na tablicy. rak przy danych elementach,
Przy powtarzajacych sie elementach mozna stawiac ktore zapisali. Elementy najczesciej
kreski, aby pokazaé, ktdre rzeczy zapamietato zapamietywane to napisy WINNER,
najwiecej osob. FREE, powiadomienia, lajki, napdj
energetyczny, pizza, frytki, pad
Pytania: do gry. Do najmniej zapadajacych
7‘ Co pojawito sie u najwiekszej liczby oséb? w pamiec nalezg ksigzka, otéwki,
Czy ktos zapamietat cos, czego prawie nikt owsianka,kanapa, kubek.
‘ inny nie zauwazyt?
e Czy wiecej 0sob zapamietato elementy zwykte czy wyrézniajqce sie?

Krok 4. Zebranie odpowiedzi na tablicy (4 min)

Prowadzacy ponownie pokazuje materiaty. Grupa poréwnuje zapamietane elementy z tym, co
rzeczywiscie byto na obrazie.

Pytania:
Ktére rzeczy zapamietata wiekszosc?
Ktorych rzeczy prawie nikt nie zauwazyt?
Co miaty wspdlnego najlepiej zapamietane elementy?
). Czy w aplikacjach i grach tez sq elementy zaprojektowane po to, Zzebysmy je
zauwazyli?
Co zapamietujemy z internetu, a co tatwo nam umyka?
Jak mozna ¢wiczyc¢ zatrzymywanie sie przed automatycznym kliknieciem?

Whiosek

To, co najbardziej zapada w pamiec, nie zawsze jest najwazniejsze ani

najbezpieczniejsze. Czesto jest po prostu najlepiej zaprojektowane,
zeby przyciagnac¢ uwage.




G
Po scrollu 10.12 It

Czas:
30 minut

=) Potrzebne materiaty:
Slajdy do ¢wiczenia: LINK Strony 39-43 Po scrollu
(do wyswietlenia na rzutniku/tablicy lub wydrukowania w formacie A4)
Karty pracy do ¢wiczenia: LINK Strony 37-38 Po scrollu
(do wydrukowania w formacie A3)
Tablica lub papier do notowania spostrzezen grupy

@ Cel:
Pokazanie, ze szybkie przewijanie tresci nie oznacza, ze tresci nie wywierajg wptywu.

Uczestnicy maja zauwazyc, ze feed moze kierowac¢ uwage, wzbudzac¢ emocje, zachecac
do klikniecia, normalizowac¢ zachowania albo wywotywac presje.

o Gtéwne zatozenie:
Wzmocni¢ swiadomo$¢ mechanizmow wptywu stosowanych w mediach spotecznos$ciowych.

QB Efekty uczenia sie:
Po zakonczeniu éwiczenia uczen:
1. potrafi wymieni¢ mechanizmy wptywu w feedzie.
2. potrafi krytycznie ocenic¢ post internetowy i wskazac, jakie emocje,
dziatania lub reakcje moze on wywotywac.

Opis ¢wiczenia krok po kroku

Krok 1. Mini-feed (2 min) Sugestia .. '

Pracujemy na fikcyjnych

Prowadzacy pokazuje pie¢ przygotowanych postéw. postach. Nie analizujemy

Uczestnicy maja je tylko szybko przejrze¢, tak jak feed. prawdziwych profili

Nie analizuja jeszcze tresci. Pokaz powinien by¢ krétki. uczestnikow. W rozmowie nie

Prowadzacy nie ttumaczy od razu, co jest problemem. chodzi o ocenianie dzieci za

Chodzi o pierwsze wrazenie. korzystanie z internetu, tylko
0 zauwazenie wystepujacych

- T w nim mechanizmoéw.

bekasdfg Musicie to zobaczyé! HIT 2 Strone
dnialit Kliknij w link w komentarzu:

12


https://case-research.eu/pl/publications/odpornosc-cyfrowa-wsrod-dzieci-i-mlodziezy-z-obszarow-wiejskich/
https://case-research.eu/pl/publications/odpornosc-cyfrowa-wsrod-dzieci-i-mlodziezy-z-obszarow-wiejskich/

Krok 2. Pierwsza reakcja (2 min)

Prowadzacy pyta o szybkie wrazenia. Celem nie jest jeszcze gteboka analiza, tylko sprawdzenie,
co uczestnicy uznali za problematyczne.

Czy ktorys post zachecat do klikniecia?

Pytania:
a Ktéry post od razu wyglgdat na problem?
‘ Czy cos wyglgdato niewinnie, ale mogtoby byc¢ ryzykowne?
D) 3 Czy cos wyglgdato jak zwykta zabawa?

Prowadzacy moze zaznaczy¢, ze brak natychmiastowego poczucia zagrozenia jest normalny.
Wtasnie dlatego warto uczyc sie rozpoznawa¢ mechanizmy.

Krok 3. Praca w grupach nad jednym postem (10 min)

Uczestnicy zostajg podzieleni na grupy 4-5 oséb. Kazda grupa dostaje jeden wydrukowany
post i karte pracy. Grupa analizuje tylko swoj post.

Zadania dla grupy: '

Czy ten post zostat zapamietany? Uczestnicy e
zaznaczaja to przy pomocy dwéch buziek:
zapamietatem/zapamietatam oraz nie zapamietatem/
nie zapamietatam.

Czy ten post mogtby byc¢ popularny? Grupa
zapisuje przyktadowe komentarze, ktére mogtyby
sie pod nim pojawic.

Co moze zrobi¢ osoba, ktéra zobaczy taki post?
Grupa zapisuje trzy mozliwe dziatania.

Co moze czué osoba, ktéra zobaczy taki post?
Grupa zapisuje trzy uczucia.

Dodatkowe pytania dla grup, ktore skoncza wczesniej:
Kto moégtby zyskac na tym, ze ktos kliknie ten post?
Czy ten post czegos od nas chce: klikniecia, danych, uwagi, Smiechu, poréwnywania sie?
Czy ktos moze poczuc sie przez ten post gorszy, wysmiany albo zaciekawiony czyms ryzykow-
nym?
Czy ten post pokazuje cos jako normalne, cho¢ moze by¢ problematyczne?

Krok 4. Omoéwienie postow i mechanizméw (13 min)

Kazda grupa krotko przedstawia swoje wnioski. Prowadzacy zapisuje na tablicy nie same posty,
ale mechanizmy.
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Mozliwe mechanizmy do oméwienia:
Presja popularnosci: ,wszyscy to robig”, ,kazdy to ma”.
Autorytet influencera: kto$ znany sugeruje, ze co$ jest dobre.
Ciekawosc i obietnica szybkiej nagrody: darmowe skiny, efekt, filtr.
Ryzyko prywatnosci: logowanie, dane, publiczne Wi-Fi, aplikacje.
Normalizacja wySmiewania: filmik z oSmieszaniem kogos jako rozrywka.
Klikalnosc: tytut lub obrazek zaprojektowany tak, zeby trudno byto go zignorowad.

Pytania:
S Czy post moze wptywac na nas nawet wtedy, kiedy go nie klikniemy?
Co sprawia, ze cos wydaje sie popularne?
Czy popularne zawsze znaczy bezpieczne albo wartosciowe?

) Dlaczego filmik z czyims osSmieszeniem moze wyglqgdac jak zart, ale by¢ dla kogos
krzywdzgcy?
Jak rozpoznad, ze post prébuje nas namowic do szybkiej reakcji?
Co mozna zrobi¢ zamiast klika¢ automatycznie?
Kiedy warto zatrzymac sie i zapytac dorostego?
Whiosek

Feed nie jest neutralng lista tresci. To, co widzimy, moze wptywac na

uwage, emocje, decyzje i poczucie tego, co jest normalne.
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. . Grupa
Bezpleczna przestrzen do roczmowy 10-12 lat

Czas:
45 minut

> Potrzebne materiaty:
Karty pracy do ¢wiczenia: LINK Strona 44 Bezpieczna przestrzen do rozmowy
(do wydrukowania w formacie A3)
Tablica lub papier do notowania spostrzezen grupy

@ Cele:
Wypracowanie podstaw bezpiecznego systemu mowienia o problemach w internecie,

Dzieci same maja wskazac, komu mozna powiedziec¢ o trudnej sytuacji, jak to zrobic
bezpiecznie i dlaczego zgtaszanie problemu nie jest donoszeniem ani powodem do wstydu,

Prowadzacy nie prosi dzieci o opowiadanie osobistych, trudnych historii. Praca
odbywa sie na ogdlnych przyktadach i fikcyjnych sytuacjach.

o Gtéwne zatozenie:
Wzmocnié¢ umiejetnos$¢ szukania wsparcia w przypadku problemoéw w internecie.

QB Efekty uczenia sie:
Po zakonczeniu éwiczenia uczen:
1. Potrafi wskaza¢ osoby i instytucje, do ktérych mozna zwrécié sie
o pomoc w przypadku probleméw online.
2. Potrafi wyjasni¢, jak bezpiecznie i odpowiedzialnie zgtosi¢ trudna sytuacje w internecie.

Opis ¢wiczenia krok po kroku

Krok 1. Po co nam system wsparcia (10 min) Sugestia . I
Nie wywotuje sie
Prowadzacy wprowadza temat rozmowy o trudnych uczestnikow do odpowiedzi
sytuacjach. Nie chodzi o wyktad, ale o krétkie »ha wyrywki”. Dzieci moga
uruchomienie grupy: dlaczego ludzie nie powinni odpowiadac ustnie, przez
zostawacd sami z problemem, co sie dzieje, kiedy cos podniesienie reki albo przez
trudnego dtugo trzymamy w sobie, i czemu czasem dopisywanie pomystow na
tatwiej powiedzie¢ komus zaufanemu niz catej grupie. tablicy. Kazda odpowiedz
dotyczaca emocji i mozliwych
Pytania: 0s6b wsparcia jest traktowana
7, Do kogo mozna zwrdcic sie, kiedy wydarzy powaznie.
sie cos trudnego?
‘ Kto moze pomdc, kiedy problem dzieje sie w internecie?
D) Czy zawsze ta sama osoba bedzie dobra do rozwiqzania kazdego problemu?

Co moze sie stac, kiedy ktos trzyma trudng sytuacje tylko dla siebie?
Co pomaga poczuc sie bezpieczniej, kiedy chcemy komus powiedzie¢ o problemie?

15


https://case-research.eu/pl/publications/odpornosc-cyfrowa-wsrod-dzieci-i-mlodziezy-z-obszarow-wiejskich/

Prowadzacy zapisuje na tablicy wszystkie kategorie osdb i instytucji. Jezeli grupa ich nie wy-
mienia, warto dopisaé: rodzice, opiekunowie, nauczyciele, pedagog lub psycholog szkolny,
zaufani rowiesnicy, rodzenstwo, dalsza rodzina, administratorzy platform, telefon zaufania,
policja w sytuacjach zagrozenia.

Krok 2. Burza mézgoéw - jakie problemy moga zdarzy¢ sie online (2 min)

Prowadzacy przenosi rozmowe na internet. Zadaniem grupy jest zebranie przyktadéw sytuacji,
ktére moga by¢ nieprzyjemne, niejasne, ryzykowne albo zawstydzajace.

Co moze wydarzyc sie w grze online?

Co moze wydarzyc sie w grupie klasowej albo na czacie?
Jakie tresci mogq byc niechciane albo niepokojqgce?
Kiedy ktos powinien poprosi¢ o pomoc dorostego?

Pytania:
?, Jakie rzeczy w internecie mogq sprawic, ze ktos poczuje sie Zle albo niepewnie?
‘»

B

Jesli grupa ma trudno$¢ z odpowiedziami, prowadzacy podaje przyktadowe kategorie: rozmo-
wy z nieznajomymi, konflikty podczas grania, hejt, wySmiewanie, publikowanie zdje¢ bez zgo-
dy, niechciane tresci, oszustwa, scamy, presja ze strony influenceréw, podejrzane linki, prosby
o dane lub hasta.

Na koniec tego etapu prowadzacy taczy obie listy: ,problemy online” oraz ,osoby i miejsca
wsparcia”.

Krok 3. Praca indywidualna - mapa wsparcia (15 min)
Kazdy uczestnik dostaje karte pracy podzielong na cztery czesci. Zadanie polega na narysowa-

niu lub opisaniu czterech oséb albo miejsc, ktére moga poméc w trudnej sytuacji online. Przy
kazdej osobie uczestnik dopisuje, w czym konkretnie moze poméc.

Zasady éwiczenia:
Nie trzeba ujawniac prywatnych probleméw.
Mozna rysowac symbole zamiast konkretnych osoéb.
Nie trzeba wpisywa¢ imion i nazwisk. | * BT ==
Mozna korzystac z listy z tablicy. |7 77

Prowadzacy chodzg po sali, pomagaja doprecyzowac odpowiedzi, ale nie oceniaja estetyki pracy.

Pytania wspierajace dla osob, ktdore utknety:
o~ Kto pomaga ci, kiedy nie wiesz, co zrobic?
‘ Kto umie spokojnie wystuchac?
»

Kto zna sie na telefonie, aplikacjach albo grach?
Kto w szkole odpowiada za bezpieczerstwo uczniéw?

B
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Krok 4. Ogladanie prac i pozytywny komentarz (5 min)

Uczestnicy ogladajg prace innych osob. Mozna to zrobi¢ przez przejscie wzdtuz tawek albo
potozenie prac na stolikach.

Zasady:
Nie poprawiamy cudzych prac.
Nie Smiejemy sie z rysunkéw ani odpowiedzi.
Kazda osoba ma powiedziec¢ przynajmniej jeden zyczliwy komentarz o czyjejs pracy.
Komentarz ma dotyczy¢ pomystu, czytelnosci, ciekawego przyktadu albo starannosci.

Pytania do krotkiego omowienia po obejrzeniu prac:
- Jakie wspierajqgce osoby pojawiaty sie najczesciej?
‘ Czy ktos zauwazyt pomyst, o ktérym wczesniej nie pomyslat?
Czy rézne problemy wymagajq réznych oséb do pomocy?
’ - P
Krok 5. Wspélne podsumowanie - zasady bezpiecznego mowienia
o problemie (5 min)

Prowadzacy porzadkuje wnioski z ¢wiczenia.

Najwazniejsze punkty do oméwienia:

Komu méwimy: osobie zaufanej, dobranej do rodzaju problemu.

Jak méwimy: spokojnie, konkretnie, dyskretnie, bez wyolbrzymiania i bez umniejszania
swoich uczuc.

Co moéwimy: co sie wydarzyto, gdzie, kiedy, kto byt zaangazowany, czy sa screeny lub
wiadomosci, czego sie obawiamy.

Co dzieje sie po zgtoszeniu: dorosty moze poméc zablokowac osobe, zgtosi¢ tresé, po-
rozmawiac ze szkota, zabezpieczy¢ konto, wesprze¢ emocjonalnie, a w powaznych sytu-
acjach skontaktowac sie z odpowiednimi stuzbami.

Jak chronimy system przed naduzyciami: nie uzywamy zgtaszania do zartéw, zemsty,
hejtu ani fatszywych oskarzen.

Dlaczego niektore sprawy powinny by¢ omawiane dyskretnie?
Dlaczego fatszywe zgtoszenia albo zarty z probleméw sq szkodliwe?

Pytania koricowe:
i Co powinno sie wydarzy¢, zeby osoba zgtaszajgca problem czuta sie bezpiecznie?
B Co mozna zrobic, kiedy boimy sie powiedzie¢ o problemie samemu?

Whiosek

Z trudnym problemem online nie trzeba zostawac¢ samemu. Zwrécenie

sie do zaufanej osoby pozwala zadba¢ o bezpieczenstwo, ograniczy¢
potencjalne skutki trudnej sytuacji i otrzymac wsparcie.

17



”y e L] .4 G
Moj cyfrowy plecak bezpieczenstwa 10-12 It

Potrzebne materiaty:

Karta pracy do ¢wiczen: LINK Strony 45-46 Mdéj cyfrowy plecak bezpieczenistwa (do
wydrukowania w formacie A4)

Zestaw kart przedstawiajacych ,narzedzia” odpornosci cyfrowej (LINK do pobrania
Pliku X do wydrukowania strony 2 w formacie A4)

Nozyczki, klej, kredki, flamastry, naklejki i inne materiaty plastyczne

Cel:
Utrwalenie zasad bezpiecznego korzystania z internetu,
Rozpoznawanie dziatan wzmacniajgcych odpornosé cyfrowa,
WYybér strategii przydatnych na co dzien.

Gtoéwne zatozenie:
Uczniowie tworzg wtasny ,Cyfrowy Plecak Bezpieczenstwa”, wybierajac umiejetnosci, nawyki
i osoby, ktore pomagaja bezpiecznie funkcjonowac w internecie.

Efekty uczenia sie:

Po zakonczeniu éwiczenia uczen:

1. Rozpoznaje dziatania wspierajace bezpieczenstwo online.

2. Wybiera i uzasadnia najwazniejsze dla siebie strategie.

3. Rozumie, ze odpornos$¢ cyfrowa opiera sie na wielu uzupetniajgcych sie
kompetencjach.

Opis ¢wiczenia krok po kroku

Krok 1. Wprowadzenie - Co warto zabra¢ na cyfrowa wyprawe? (10 min)

Rozpocznij od krétkiej rozmowy.
WyobrazZcie sobie, ze wybieracie sie na dtugg wyprawe w gory. Nie wiecie doktadnie, co Was
spotka po drodze. Jakie rzeczy warto spakowac do plecaka, zeby poradzic¢ sobie w réznych sy-
tuacjach?

Uczniowie podaja propozycje (np. wode, mape, latarke, apteczke, telefon, kurtke przeciwdesz-
czowa).

Nastepnie przejdz do analogii:
Korzystanie z internetu jest troche jak taka wyprawa. Wiekszos¢ czasu wszystko przebiega
dobrze, ale czasem mozemy natknqc sie na niebezpieczne sytuacje lub osoby, ktére nie majq
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dobrych zamiaréw. Dlatego warto miec¢ swéj Cyfrowy Plecak Bezpieczenstwa - zestaw rzeczy,
ktoére pomagajg nam bezpiecznie i odpowiedzialnie poruszac sie po Swiecie online.

Wyjasnij, ze do takiego plecaka nie pakujemy prawdziwych przedmiotéw, lecz umiejetnosci,
narzedzia, dobre nawyki i osoby, ktére mogg nas wspierac. Zaprezentuj cztery kategorie ele-
mentéw, ktére mogg znalez¢ sie w cyfrowym plecaku i wspdlnie z uczniami uzupetnia przy-
kfady.

Kategoria Przyktadowe pytanie do uczniow
Umiejetnosci Co potrafie zrobi¢ sam, zeby zadba¢ o swoje bezpieczenstwo?
Narzedzia Jakie funkcje lub rozwiazania pomagajg chronié konto i dane?
Dobre nawyki O czym warto pamietaé podczas codziennego korzystania z internetu?
Ludzie Do kogo moge zwrdci¢ sie o pomoc?
Wskazowka
Jezeli uczniowie maja trudnosc z podawaniem przyktadéw, mozna wykorzystaé ’
ponizsza liste jako inspiracje podczas rozmowy. n
T = - [XE
Umiejetnosci Narzedzia ©
e sprawdzam informacje zanim w nie uwierze, e mocne hasto,
e rozpoznaje podejrzane wiadomosci, e dodatkowe zabezpieczenie logowania,
e wiem, kiedy poprosic¢ o pomoc, e ustawienia prywatnosci,
e potrafie zablokowac nieznajomq osobe. e blokowanie i zgtaszanie uzytkownikow,
e aktualizacje aplikaciji.
Dobre nawyki ‘ Ludzie ¥
e mysle przed opublikowaniem zdjecia, e rodzic lub opiekun,
e nie udostepniam swojej lokalizacji, e nauczyciel,
e nie podaje danych osobowych, e pedagog lub psycholog szkolny,
e robie przerwy od ekranu, e starsze rodzenstwo,
e pytam innych o zgode przed e zaufany dorosty,
opublikowaniem ich zdjecia. e przyjaciel.

19



Krok 2. Tworzenie cyfrowego plecaka (20 min)

Kazdy uczen otrzymuje karte pracy z duzym konturem
plecaka oraz zestaw kart przedstawiajacych rézne
elementy odpornosci cyfrowej. Zadaniem uczniéw
jest stworzenie wtasnego Cyfrowego Plecaka
Bezpieczenstwa.

Uczniowie wybierajg 6 najwazniejszych elementow,
ktére ich zdaniem najbardziej przydadza sie podczas
korzystania z internetu. Nastepnie koloruja, przyklejaja
je do plecaka i ozdabiajg go wedtug wtasnego pomystu.

(5 G I CYEROW s

e A BB
\

| PO R

MOJE IMIE: .............

Moga rowniez dorysowac wtasne elementy, jesli uwazaja, ze czegos brakuje.

Krok 3. Galeria plecakow (10 min)

Mozesz poprosi¢ kilka oséb o krétka prezentacje:
Ktéry element uwazasz za najwazniejszy?
Dlaczego wtasnie on znalazt sie w Twoim plecaku?
Czy dodates(-as) cos wtasnego? Dlaczego?

Na zakonczenie zwré¢ uwage, ze cho¢ plecaki wygladaja
inaczej, wiekszos¢ z nich zawiera podobne elementy.
Pokazuje to, ze odpornosc¢ cyfrowa nie opiera sie na
jednej zasadzie, ale na potaczeniu wiedzy, dobrych
nawykoéw, odpowiednich narzedzi i wsparcia innych oséb.
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Sugestia '. '

Jesli jest taka mozliwosé,

prace mozna wyeksponowac

w klasie, na szkolnym korytarzu
lub w bibliotece. Beda
przypominaé o najwazniejszych
zasadach, ktore pomagaja
bezpiecznie radzi¢ sobie w Swie-
cie cyfrowym. Dzieki temu
uczniowie beda mogli wraca¢ do
nich takze po zakonczeniu zajec.



@

Grupa

Dokoncz komiks 10-12 lat

Czas:
45 minut

Potrzebne materiaty:

Karty pracy do ¢wiczenia: LINK Strony 47-48 Dokoricz komiks
(do wydrukowania w formacie A4)

Dtugopisy, otowki, kredki lub flamastry

Tablica lub flipchart

Cele:
Rozwijanie umiejetnosci rozpoznawania ryzykownych sytuacji i bezpiecznych reakgcji,
Przewidywanie konsekwencji decyzji podejmowanych online,
Wzmacnianie gotowosci do szukania pomocy i wspierania innych.

o Gtéwne zatozenie:

Uczniowie otrzymuja niedokonczone komiksy przedstawiajace sytuacje z internetu. Ich zada-
niem jest dokoriczenie historii, pokazujac bezpieczna i odpowiedzialna reakcje. Cwiczenie nie
ma jednego poprawnego zakonczenia - liczy sie ograniczenie ryzyka i uzasadnienie wyboru.

Efekty uczenia sie:

Po zakonczeniu ¢wiczenia uczen:

1. Rozpoznaje sytuacje zagrazajace bezpieczenstwu, prywatnosci lub dobrostanowi.
2. Proponuje i uzasadnia bezpieczne sposoby reagowania.

3. Przewiduje konsekwencje réznych decyzji i wie, kiedy warto zwrdcié sie o pomoc.

Opis ¢wiczenia krok po kroku

Krok 1. Wprowadzenie - Co mozna zrobic dalej? (5 min)

Wyijasnij, ze w internecie czesto trzeba podejmowac decyzje szybko, jednak pierwsza reakcja
nie zawsze jest najlepsza.

Mozesz rozpoczac od krétkiego przyktadu:
Dostajesz wiadomosé: ,Wygrates nowy telefon. Kliknij natychmiast, bo nagroda przepadnie”.

Co mozna zrobic¢ w takiej sytuacji?

Zapisz na tablicy kilka odpowiedzi uczniéw. Nastepnie wspélnie omawiacie, ktére dziatania
moga pomac, a ktére zwiekszaja ryzyko.
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Warto przedstawié prosty schemat reagowania:

& «

" & &

Zatrzymaj sie Zastandw sie Zabezpiecz sie Popro$ o pomoc
Nie dziataj od razu Co moze sig stac po Nie podawaj danych, Zwroc sig do
pod wptywem kliknieciu, odpowiedzi zablokuj, zgto$ lub zaufanej osoby,
emocji lub presji. lub publikacji? zachowaj dowdd. gdy sytuacja jest trudna
lub niejasna.

Podkresl, ze nie w kazdej sytuacji trzeba zastosowaé wszystkie cztery dziatania, ale warto
o nich pamietac.

Krok 2. Analiza poczatku komiksu (10 min)

Uczniowie pracuja indywidualnie. Kazda osoba [
otrzymuje jeden niedokonczony komiks.

Najpierw uczniowie odpowiadajg na trzy

pytania:
S Co wydarzyto sie w tej historii?
‘ Co moze byc¢ tutaj ryzykowne lub
»

)
a
1
3
{

nieprzyjemne?
o Co moze sie stac, jezeli bohater nic
nie zrobi albo zareaguje pochopnie?

Mozesz zapisa¢ pytania i odpowiedzi na tablicy.
Krok 3. Tworzenie zakonczenia (20-25 min)
Uczniowie dorysowuja od jednego do trzech ostatnich kadréw komiksu.

Zakonczenie powinno pokazywac:
co bohater robi jako pierwszy krok;
czy korzysta z pomocy innej osoby lub funkcji aplikaciji;
jaki jest mozliwy skutek jego dziatania.

Uczniowie moga dodawac:
dymki z wypowiedziami,
mysli bohateréw,
komunikaty pojawiajace sie na ekranie,
przyciski, np. ,zablokuj”, ,zgto$”, ,usun”;
krétkie podpisy wyjasniajace sytuacje.
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Krok 4. Prezentacja zakoriczen (8-10 min)

Uczniowie prezentujg swoje komiksy. Zwré¢ uwage na rézno-
rodnos$¢ rozwigzan i podkreslaj, ze nie kazda sytuacja ma tylko
jedna wtasciwg odpowiedz.

Krok 5. Podsumowanie (5 min)
Po prezentacjach mozna poprowadzi¢ dyskusje:
Jakq reakcje wybraliscie?

Dlaczego uznaliscie jg za bezpieczng?
Czy mozna byto zakonczy¢ te historie w inny dobry sposéb?
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Sugestia . '

Po zakonczeniu

¢wiczenia warto
zorganizowac wystawe
komikséw. Uczniowie moga
obejrzeé prace innych

i porownac rézne zakonczenia
tej samej historii. To dobra
okazja do rozmowy o tym, ze
jedna sytuacja moze mieé
kilka bezpiecznych

i odpowiedzialnych rozwigzan.



Most wsparcia

° Czas:

30 minut

e. Potrzebne materiaty:

Grupa
10-12 lat

Dwie kartki z napisami ,Problem” i ,Bezpieczne rozwigzanie”
Wolna przestrzen w klasie

@ Cele:

Poznanie r6znych mechanizmoéw wsparcia w trudnosciach,

Pokazanie wspétpracy jako sposobu rozwigzywania problemow,
Wybdér mechanizméw proponowany przez dzieci.

o Gtéwne zatozenie:

Uczniowie budujg ,most wsparcia” identyfikujac kroki potrzebne do rozwigzania problemoéw.
Cwiczenie ma charakter ruchowy i zawiera element odgrywania rol.

@B Efekty uczenia sie:

Po zakonczeniu éwiczenia uczen:
1. Identyfikuje kroki potrzebne do rozwigzania problemu w Internecie.
2. Proponuje wybrane przez siebie strategie.

3. Rozpoznaje rézne osoby czy instytucje wspierajace.

Opis ¢wiczenia krok po kroku

Krok 1. Wprowadzenie - Zasady ¢wiczenia (5 min)

Wyttumacz charakter i cel éwiczenia:
WyobrazZcie sobie, ze miedzy problemem a jego rozwigzaniem ptynie szeroka rzeka. Nie da sie
jej przeskoczyc jednym skokiem. Trzeba zbudowaé most z kolejnych dobrych decyzji i dziatan.

Nastepnie, podziel uczniéw na trzy zespoty:

1. Budowniczowie Mostu
(6-8 osob)

Ich zadaniem jest fizyczne
budowanie mostu.

Za kazdym razem, gdy grupa
wybierze pomocne dziatanie,
jedna osoba z Budowniczych
staje na srodku sali jako kolejny
element mostu.

Nie wymyslaja rozwigzan -
tylko budujg most.

2. Doradcy
(8-10 oséb)

Odpowiadaja na pytanie:
Co bohater moze zrobic teraz?

Proponuja kolejne dziatania.

Moga dyskutowaé miedzy
sobg przez kilkanascie sekund
przed zgtoszeniem pomystu.
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3. Druzyna wsparcia
(6-8 osob)

Po kazdym zaproponowanym
kroku odpowiadaja: Kto moze
pomoéc bohaterowi na tym
etapie? Np. rodzic, nauczyciel,
kolega, trener, administrator
gry, bibliotekarka, telefon
zaufania.

Pokazuja, ze nawet jesli
dziatanie wykonuje bohater,
czesto kto$ moze go wesprzec.



Krok 2. Budowanie mostu (15 min)

Przeczytaj krotka historie. Na przyktad:
Ktos wystat Mai wiadomos¢ z prosbq o podanie hasta do gry.

Nastepnie, zapytaj grupe Doradcéw, co proponujg jako pierwszy krok w tej sytuacji.
Przyktad odpowiedzi:
Nie podawac hasta.

W nastepnej kolejnosci, zapytaj ekspertéw kto moze pomac w tej sytuacji. Przyktad odpowiedzi:
Jesli Maja nie jest pewna, moze zapytac rodzica.

Na koniec, jedno dziecko z grupy Budowniczych staje jako pierwsze przy kartce ,Problem”.
Runda sie konczy. Powtérz pytania, proszac o kolejne kroki prowadzace od poprzednich pro-
pozycji. Po zakonczeniu rundy (zaleznej od ilosci dzieci w grupie Budowniczych, aby kazde
zostato uwzglednione).

Przyktadowe scenariusze:
Nieznajoma osoba chce pozna¢ adres Kasi.
Adam wy$miewa kolezanke z klasy Anie na czacie.
Janek kliknat podejrzany link.
Michat zobaczyt film, ktory go przestraszyt.
Kto$ podszywa sie pod profil Karoliny.

Krok 3. Podsumowanie (5 min)

Zadaj pytanie:
Czy most zbudowata jedna osoba?

Nastepnie wyttumacz, ze odpornosé cyfrowa nie polega na tym, ze zawsze wszystko musimy
zrobi¢ sami. Dodatkowo, kiedy co$ trudnego dzieje sie w internecie, nie zawsze musimy od
razu znac cate rozwigzanie. Mozemy zrobié pierwszy bezpieczny krok i poprosi¢ kogo$ o po-
moc

Wskazowki dla nauczyciela

osobiscie. Cwiczenie powinno opierac sie wytacznie na fikcyjnych

¢ Nie nalezy pytac ucznidéw, czy podobne sytuacje przydarzyty sie im n
scenariuszach.

e Role warto przydziela¢ losowo lub rotacyjnie, tak aby kazdy uczen miat mozliwos¢ petnienia
réznych funkcji podczas kolejnych rund ¢wiczenia.
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Wskazowki dla nauczyciela
e Jesli uczniowie proponuja rozwigzania, ktére moga pogorszy¢ «
sytuacje, warto zadawac pytania pogtebiajace, np. Co mogtoby n

wydarzyc sie pdzniej? lub Czy ten krok przybliza bohatera do rozwigzania
problemu?, zamiast od razu ocenia¢ odpowiedz.

e Nalezy podkresla¢, ze w wielu sytuacjach nie istnieje tylko jedna wtasciwa droga do roz-
wigzania problemu. Celem ¢wiczenia jest wspdlne poszukiwanie bezpiecznych i pomocnych
strategii.

e Nalezy pilnowa¢, aby uczniowie odnosili sie do proponowanych rozwiazan i argumentéw,
a nie oceniali pomysty lub wypowiedzi innych uczestnikow.
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. Grupa
Kto tu zyskuje? 13-15 lat

Czas:
30 minut

Potrzebne materiaty:

Karty pracy do ¢wiczenia: LINK Strony 49-50 Kto tu zyskuje
(do wydrukowania w formacie A3)

Tablica lub papier do notowania spostrzezen grupy

Cele:

Pokazanie, ze niektére rzeczy w internecie wygladaja niewinnie, atrakcyjnie albo
,2hormalnie”, ale moga mie¢ konsekwencje,

Cwiczenie ma pomdc uczestnikom zobaczyé, ze za reklama, postem influencera,
viralowym trendem, darmowa aplikacja, publicznym Wi-Fi czy przypadkowo
zobaczong trescig mogg stac¢ rozne mechanizmy.

Gtoéwne zatozenie:
Rozwing¢ umiejetnos¢ analizy ukrytych kosztéw tresci i ustug internetowych, potencjalnych
korzysci dla tworcow oraz potencjalnych konsekwencji dla uzytkownikéw.

Efekty uczenia sie:

Po zakonczeniu éwiczenia uczen:

1. Potrafi wskazac, z jakimi rodzajami kosztow i ryzyka wiaza sie niektore tresci internetowe.
2. Potrafii krytycznie oceni¢ internetowg tre$¢ lub ustuge, wskazaé kto moze na niej
zyska¢, jakie moga by¢ konsekwencje oraz jak sprawdzi¢ jej wiarygodnos$¢

i bezpieczenstwo.

Opis ¢wiczenia krok po kroku

Krok 1. Wprowadzenie (5 min)

Prowadzacy méwi, ze nie wszystkie ryzyka w internecie wygladaja jak oczywiste zagrozenia.
Czasem cos wyglada jak zwykty post, promocja, darmowy internet, smieszny filmik, polecenie
influencera albo szybka okazja.

Kilka przyktadow sytuacji do wyboru dla grup:

produkt reklamowany przez influencera,

,darmowe” skiny, kody albo waluta do gry,

logowanie sie do publicznego Wi-Fi,

aplikacja, ktéra prosi o dostep do zdje¢, mikrofonu albo lokalizacji,
trend, ktéry zacheca do nagrania czegos o sobie
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przykry komentarz od réwiesnika,

niezweryfikowana informacja ze zrédta, ktérego nie kojarzymy,
niechciana tres¢ seksualna,

viralowy challenge, ktéry wyglada zabawnie, ale moze by¢ ryzykowny,

)

szybka promocja typu ,tylko dzi$”, ,ostatnia szansa”, ,kliknij teraz”.

Kazda grupa wybiera jeden temat i zaktada, ze jej celem jest przeanalizowanie ukrytych kosz-
tow lub efektéw takiego posta, reklamy, trendu albo sytuacji. Jesli kilka grup wybierze ten
sam temat, mozna to zostawic. Przy prezentacjach bedzie wida¢, ze ten sam przyktad mozna
analizowacé z réznych perspektyw.

Krok 2. Analiza ukrytych kosztéw (15 min)

Uczestnicy pracuja w grupach 4-5-osobowych. ' -
Kazda grupa analizuje wybrang sytuacje
i przygotowuje krétkie wnioski do prezentacji.

Pytania:
?, Jaki problem jest ukryty w tym
‘ poscie, trendzie, reklamie albo sytuacji?
Do kogo kierowana jest ta tresc¢?

D) Co ma obiecac albo jakq reakcje
wywotac?

Dlaczego to moze byc¢ atrakcyjne?

Jakiego jezyka uzywa albo mogtaby uzywac ta tresc, zeby przeméwic do danej
grupy?

Kto moze na tym zyskac?

Co moze stracic odbiorca?

Co moze pojsc Zle?

Jak mozna sprawdzié, czy to jest bezpieczne?

Mozliwe kategorie ukrytych kosztéw:
pieniadze — zakup, mikroptatnosci, subskrypcja, scam,
dane — lokalizacja, zdjecia, kontakty, loginy, hasta,
emocje — presja, wstyd, FOMO, poréwnywanie sie, lek,
relacje — konflikt, wysmianie, wykluczenie, presja grupy,
reputacja — udostepnienie czegos, czego pdzniej nie da sie tatwo cofnaé,
bezpieczenstwo cyfrowe — malware, przejecie konta, phishing, podejrzane linki,
zdrowie i dobrostan — presja wygladu, ryzykowne challenge, tresci seksualne
lub przemocowe.

Prowadzacy chodza miedzy grupami i pomagajg doprecyzowac analize. Warto dopytywac szcze-
goblnie o to, kto zyskuje i co odbiorca ,ptaci”, nawet jesli nie s3 to pienigdze.
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Pytania pomocnicze dla grup, ktére utknety:
. Co ta tresc chce, zeby odbiorca zrobit od razu?
Czy ktos zarabia na kliknieciu, zakupie, obejrzeniu albo udostepnieniu?
Czy odbiorca oddaje cos w zamian: dane, uwage, czas, emocje, pienigdze?
B Czy ta sytuacja wykorzystuje presje grupy albo FOMQO?
Czy to wyglqda jak reklama, czy raczej jak neutralne polecenie?
Co bytoby sygnatem ostrzegawczym?

Krok 3. Prezentacja i podsumowanie (10 min)

Kilka grup prezentuje swoje pomysty. Jesli grup jest duzo, prowadzacy wybiera po jednej naj-
wazniejszej odpowiedzi od kazdej grupy, zeby zmiesci¢ sie w czasie.

Nie trzeba omawiaé kazdego przyktadu bardzo szczegétowo. Wazniejsze jest wydobycie me-
chanizméw, ktore powtarzajg sie w réznych sytuacjach. Prowadzacy zapisuje na tablicy po-
wtarzajace sie mechanizmy.

Whiosek

Zanim klikniemy, kupimy, zainstalujemy, udostepnimy albo uwierzymy

w tresé, warto zadaé sobie pytanie: Kto tu zyskuje i co ja moge stracic?.
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. , Grupa
Bezpleczna przestrzen do roczmowy 13-15 lat

Czas:
30 minut

> Potrzebne materiaty:
Karty pracy do ¢wiczenia: LINK Strony 51 Bezpieczna przestrzen do rozmowy
(do wydrukowania w formacie A3)
Tablica lub papier do notowania spostrzezen grupy

@ Cele:
Zaprojektowanie przez uczestnikdw bezpiecznego sposobu zgtaszania probleméw

w internecie, ktéry chroni prywatnos¢ osoby zgtaszajacej i umozliwia uzyskanie realnej
pomocy,

Uczestnicy poznaja znaczenie zaufania, jasnych zasad, odpowiedzialnego reagowania
oraz ochrony przed oceng i wySmianiem.

o Gtoéwne zatozenie:
Wzmacnia¢ umiejetnosé bezpiecznego zgtaszania probleméw w internecie poprzez
budowanie zaufania, ochrone prywatnosci oraz znajomosc zasad skutecznego szukania
wsparcia.

QB Efekty uczenia sie:
Po zakonczeniu ¢wiczenia uczen:
1. Potrafi wskaza¢ elementy bezpiecznego systemu zgtaszania probleméw online.
2. Rozumie, ze zgtaszanie problemoéw nie jest donoszeniem, lecz odpowiedzialnym
dziataniem stuzacym ochronie siebie i innych.

Opis ¢wiczenia krok po kroku

Krok 1. Wprowadzenie (5 min) Sugestia ‘. '
Prowadzacy nie prosi
Prowadzacy krétko wprowadza temat. Wyjasnia, ze mtode o osobiste historie. Praca
osoby czasem widzg lub przezywaja w internecie co$ odbywa sie na ogolnych przy-
trudnego, ale nie chca powiedziec¢ o tym wprost, bo boja ktadach i fikcyjnych sytu-
sie reakgcji klasy, rodzicéw albo dorostych. acjach. W tej grupie wiekowej
warto traktowac uczestnikow
Prowadzacy przypomina zasade bezpieczenstwa: partnersko: nie moralizowad,
Nie opisujemy wtasnych prywatnych historii. tylko zaprosi¢ ich do zapro-
Nie podajemy nazwisk. jektowania rozwiagzania, ktére
Nie méwimy o konkretnych osobach z klasy. naprawde mogtoby zadziata¢

w ich srodowisku.
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Krok 2. Burza mézgéw (10 min)

Prowadzacy zapisuje na tablicy dwa obszary: problemy online oraz gdzie/u kogo mozna szu-
ka¢ pomocy.

klasie albo znajomym?
U kogo mozna szuka¢ pomocy?
C . . . 5
Jakie osoby, instytucje albo platformy mogqg pomdc:
Co sprawia, zZe o niektorych problemach moéwi sie trudniej niz o innych?
Czego mtoda osoba moze sie obawiac, kiedy chce cos zgtosic?

Pytania:
7, O jakich problemach online mtodym osobom moze by¢ trudno powiedzie¢ dorostym,
‘»

Uczestnicy podajg ogdlne hasta. Prowadzacy zapisuje je na tablicy.

Mozliwe przyktady probleméw, jesli grupa potrzebuje podpowiedzi:
hejt,
wy$miewanie,
publikowanie zdje¢ lub screenéw bez zgody,
presja wysytania zdje¢,
niechciane tresci seksualne,
oszustwa i scamy,
przejecie konta,
szantaz,
konflikty w grupach klasowych,
wykluczenie z czatu lub gry,
podejrzane wiadomosci od nieznajomych,
niepokojace tresci,
dezinformacja,
presja zwigzana z wygladem, popularnoscia albo trendami.

Mozliwe zrédta pomocy: Sugestia .. '
rodzic lub opiekun/inny cztonek rodziny, Jesli pojawia sie bardzo
zaufany nauczyciel, powazne przyktady,
wychowawca, prowadzacy nie rozwija ich na
pedagog lub psycholog szkolny, forum klasy. Warto je uznac
rodzenstwo, jako wazne, ale wréci¢ do po-
zaufani réwiesnicy, ziomu ogolnych mechanizméw
administratorzy platform, i bezpieczenstwa.

formularze zgtoszeniowe w aplikacjach,
telefon zaufania,

organizacje pomocowe,

policja w sytuacjach zagrozenia.
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Krok 3. Praca w grupach 4-5 oséb (18 min)

Grupa wybiera jeden problem z tablicy albo formutuje wtasny przyktad na ogélnym poziomie.
Zadaniem grupy jest zaprojektowanie sposobu, dzieki ktéremu mozna go bezpiecznie zgtosi¢,
omowic albo zaadresowac. Efektem pracy grupy ma by¢ krétki projekt rozwigzania.

Projekt powinien zawierac:
nazwe rozwigzania,
zasade dziatania,
kto bierze udziat w dziataniu,
jakie sg oczekiwania wobec dorostych lub réwiesnikéw,
co pozytywnego moze sie stac¢ po zgtoszeniu, |
trzy zasady bezpieczenstwa,
pierwszy krok po zgtoszeniu problemu.

Pytania, ktérych mozna uzyc jako podpowiedzi:
. Jak osoba moze powiedziec o problemie, zeby nie czuta sie wystawiona na ocene?
‘»

Kto prowadzi rozmowe lub podejmuje dziatanie?

Co pozytywnego moze sie stac pdzniej?

Jak chronimy osobe, ktoérej problem dotyczy?

Jak zapobiegamy temu, zeby ktos uzyt tego systemu do zartéw, hejtu albo
fatszywych oskarzen?

Jak chcielibyscie, zeby dorosty zareagowat, jesli ktos chce pozosta¢ anonimowy?

Kiedy anonimowos¢ powinna by¢ chroniona, a kiedy dorosty musi zareagowac,
bo ktos moze by¢ w niebezpieczenstwie?

Jak osoba zgtaszajgca moze dostac informacje, ze jej sprawa zostata
potraktowana powaznie?

D)

Mozliwe pomysty na rozwiazanie problemu:
anonimowa skrzynka zgtoszen z jasnymi zasadami,
dyzur zaufanej osoby w szkole,
procedura zgtoszenia problemu z czatu klasowego,
bezpieczna rozmowa z wychowawcg lub pedagogiem,
zasady reagowania klasy na hejt lub oSmieszanie,
system ,zaufany posrednik”, w ktérym jedna osoba pomaga przekazac problem dorostemu,
instrukcja zgtaszania tresci na platformie i réwnolegtego szukania wsparcia u dorostego.

Prowadzacy pilnuje, zeby rozwiazania nie opieraty sie na publicznym wskazywaniu sprawcy
lub osoby pokrzywdzonej. Warto kierowac grupy w strone dyskrecji, ochrony prywatnosci
i realnego dziatania.

Pytania pomocnicze dla grup, ktore skoncza wczesnie;j:
-, Co moze sprawic, ze ktos zaufa temu rozwigzaniu?
Co moze sprawic, ze ktos nie bedzie chciat z niego skorzystac?
Jak ograniczyc¢ plotki?
»

Jak odréznic zgtoszenie problemu od donoszenia?
Co powinien zrobi¢ dorosty w pierwszej reakcji, zeby nie pogorszy¢ sytuacji?

D)
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Krok 4. Prezentacje grup (9 min)

Kazda grupa ma okoto 2 minuty na przedstawienie swojego pomystu. Jesli grup jest wiecej,
prowadzacy moze poprosi¢ kazdg o przedstawienie tylko najwazniejszych elementéw: nazwy
rozwigzania, pierwszego kroku i trzech zasad bezpieczenstwa.

Podczas prezentacji pozostate osoby stuchaja i nie komentujg w sposob oceniajacy.

Pytania po prezentacjach:
& Co w tym rozwiqgzaniu chroni prywatnosc osoby zgtaszajqcej?
Co sprawia, Ze to rozwigzanie moze rzeczywiscie prowadzi¢ do pomocy?
Czy jest tu jasne, kto odpowiada za reakcje?
D) Czy to rozwiqgzanie zabezpiecza przed zartami albo fatszywymi zgtoszeniami?

Warto pokazac, ze dobre rozwigzania majg wspdlne elementy: zaufanie, dyskrecje, jasny
pierwszy krok, odpowiedzialng osobe dorosta i granice anonimowosci.

Krok 5. Wspélne podsumowanie (5 min)
Prowadzacy porzadkuje wnioski z ¢wiczenia.

Najwazniejsze punkty do oméwienia:
Bezpieczne zgtoszenie nie powinno wystawiac osoby na ocene grupy.
Osoba zgtaszajaca powinna wiedzie¢, co stanie sie dalej.
Dorosty powinien najpierw wystuchaé, nie zawstydzac i nie reagowac impulsywnie.
Dyskrecja jest wazna, ale ma granice, jesli komus$ moze stac sie krzywda.
Zgtaszanie problemu nie jest donoszeniem, jesli celem jest zatrzymanie krzywdy albo
uzyskanie pomocy.
System wsparcia nie moze by¢ uzywany do zartéw, zemsty, hejtu ani fatszywych oskarzen.

potraktowana powaznie?

Jaka reakcja dorostego pomaga, a jaka moze sprawic, ze mtoda osoba wiecej nie
poprosi o pomoc?

Co jest wazniejsze: szybkie ukaranie kogos czy zatrzymanie szkody i ochrona osoby,
ktorej dotyczy problem?

Jakq jednq zasade warto zapamietac, kiedy ktos mowi nam o trudnej sytuacji online?

Pytania koricowe:
. Co powinno sie wydarzy¢, zeby osoba zgtaszajqca problem poczuta, ze zostata
‘»

D)

Whiosek

Z trudnym problemem online nie trzeba zostawaé¢ samemu, ale sposob

zgtoszenia powinien chronié¢ prywatnos¢, bezpieczenstwo i godnosc
osoby, ktérej dotyczy sytuacja.
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Grupa

Gra w priorytety 13-15 lat

Czas:
25-30 minut

Potrzebne materiaty:

Karty pracy do ¢wiczenia: LINK Strony 52-53 Gra w priorytety
(do wydrukowania w formacie A4)

Tablica lub papier do notowania spostrzezen grupy

Cel:
Rozwijanie umiejetnosci oceny dziatan wzmacniajgcych odpornosé cyfrowa oraz
uzasadniania wtasnych wyboréw.

Gtéwne zatozenie:

Uczniowie otrzymuja konkretng sytuacje cyfrowa i zestaw mozliwych reakcji. Kazdy wybiera
dziatanie, ktére najlepiej wspiera odpornosé cyfrowa, a nastepnie uzasadnia swoéj wybor
grupie. Cwiczenie pokazuje, ze dobra reakcja zalezy od kontekstu i moze faczy¢
bezpieczenstwo, prywatnos¢, dobrostan oraz szukanie wsparcia.

Efekty uczenia sie:

Po zakonczeniu éwiczenia uczen:

1. Rozpoznaje dziatania wspierajace bezpieczenstwo, prywatnos¢ i dobrostan online.
2. Uzasadnia swoje wybory i uwzglednia kontekst.

3. Wspétpracuje z innymi i rozumie, ze odpornos$¢ cyfrowa opiera sie na wielu
uzupetniajacych sie dziataniach.

Opis ¢wiczenia krok po kroku

Krok 1. Wprowadzenie (5 min)

S

Rozpocznij od krotkiej dyskusji z uczniami, zadajac pytania:

Co pomaga czuc sie bezpiecznie i pewnie w internecie?

Jakie zachowania mogq zwiekszac nasze bezpieczenstwo i dobrostan online?
Czy istnieje jedno najwazniejsze dziatanie, ktore zawsze nas chroni?

Zapisz odpowiedzi ucznidéw na tablicy, nie oceniajac ich poprawnosci. Celem jest pokazanie,
ze odporno$¢ cyfrowa sktada sie z wielu réznych kompetencji i codziennych nawykéw.
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Krok 2. Gra w priorytety (10-15 min)

Podziel klase na grupy 4-5 oséb. Kazda grupa otrzymuje
sytuacje lub zestaw sytuacji cyfrowych i zestaw réznych
zachowan zwigzanych z korzystaniem z Internetu.

Zadaniem uczniéw jest wybranie sposréd kilku mozliwych
reakcji tej, ktéra ich zdaniem najlepiej pomaga bezpieczne
i odpowiedzialne funkcjonowa¢ w Srodowisku cyfrowym.
Nastepnie uczniowie uzasadniajg swoéj wybor.

Krok 3. Omoéwienie (10 min)

Kazda grupa podsumowuje rézne stanowiska, przedstawiajac
wybrane reakcje i najwazniejsze argumenty uczestnikéw.
Poréwnaj odpowiedzi poszczegdlnych grup, zwracajac uwage
na réznice w argumentacji.

Wspolnie z uczniami zastanéw sie:
Dlaczego niektére zachowania oceniliscie inaczej?
Czy znaczenie danego dziatania zalezy od sytuac;ji?

Sugestia . '

Mozesz rozda¢ grupom
rézne sytuacje i poréownacé
ich rozwiazania albo zadac¢
wszystkim te samga sytuacje
i przeprowadzi¢ kilka rund
argumentacji.

aaaaaaa

“““““

\\\\\\\\\\\

‘ Proiba o dane
Osoba poznan .
o numer teleto

Czy jedno zachowanie wystarczy, aby by¢ odpornym cyfrowo?

Ktére dziatania najtatwiej wprowadzi¢ do codziennego zycia?
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Grupa

Linia decyzji 13-15 lat

Czas:
20-25 minut

Potrzebne materiaty:

Tasma malarska lub sznurek do wyznaczenia linii na podtodze (mozna réwniez
wyttumaczyc¢ stownie)

Lista sytuacji do odczytania

Cele:
Rozwijanie umiejetnosci oceny ryzyka i uzasadniania wtasnego stanowiska,
Pokazanie, ze bezpieczenstwo online zalezy od kontekstu.

Gtéwne zatozenie:

Uczniowie zajmujg miejsce w sali w zaleznosci od tego, jak oceniajg dang sytuacje.
Jedna strona sali oznacza: ,Nigdy bym tego nie zrobit(-a)”, a przeciwna: ,Nie widze
w tym problemu”. Przestrzen pomiedzy nimi pozwala wyrazi¢ bardziej ztozone
stanowisko. Cwiczenie pokazuije, ze ryzyko moze zaleze¢ od odbiorcéw, celu

i mozliwych konsekwencji dziatania.

Efekty uczenia sie:

Po zakonczeniu ¢wiczenia uczen:

1. Ocenia ryzyko w réznych sytuacjach cyfrowych.

2. Uzasadnia swoje decyzje.

3. Rozpoznaje czynniki zwiekszajace lub zmniejszajace ryzyko.

Opis ¢wiczenia krok po kroku

Krok 1. Wyjasnienie zasad (5 min)

Wskaz dwie przeciwne strony sali. Jedna oznacza ,Nigdy bym tego nie zrobit(-a)”, a druga ,Nie
widze w tym problemu”. Wyjasnij, ze przestrzen pomiedzy nimi tworzy skale, na ktérej ucznio-
wie mogg zaznaczy¢ bardziej posrednie stanowisko.

Nastepnie przedstawia zasady ¢wiczenia:

uczniowie oceniajg sytuacje hipotetyczne;

po kazdej sytuacji zajmuja miejsce na linii;

mogga uzasadni¢ swoéj wybor;

po wystuchaniu innych mogg zmienic¢ miejsce;
nie musza odnosic sie do wtasnych doswiadczen.
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Krok 2. Runda decyzji (10-15 min)

Odczytuj kolejne sytuacje zwigzane z korzystaniem z internetu. Zaznacz, ze uczniowie wy-
razaja swojg opinie o hipotetycznej sytuacji, a nie ujawniajg wtasnych zachowan. Po kazdej
sytuacji ustawiajg sie na umownej linii zgodnie ze swojg ocena.

Przyktadowe sytuacje: Sugestia . '
1. Mam publiczne konto w mediach spoteczno$ciowych. Nie musisz

wykorzystywac wszystkich
sytuacji. W zaleznosci od
czasu lub celu zaje¢ moze

2. Dodaje do znajomych osobe, ktérej nie znam osobiscie,

ale mamy wspolnych znajomych.

3. Udostepniam swoja lokalizacje bliskim znajomym. wybra¢ kilka przyktadéw albo
4. Gram online z osobami, ktérych nie znam poza gra. skupic sie na jednym obszarze,
5. Korzystam z Al przy odrabianiu pracy domowej. np. mediach spotecznosciowych,

grach online, influencerach,
prywatnosci czy dezinformacji.

Dzieki temu ¢wiczenie mozna
7. Publikuje zdjecie kolegi, jesli dobrze na nim wyszedt. tatwo dostosowaé do tematu

6. Podaje hasto do konta najlepszej przyjaciétce lub

najlepszemu przyjacielowi.

8. Woysytam innej osobie zrzut prywatnej rozmowy. lekcji i potrzeb grupy.
9. Klikam link przestany przez znajomego bez sprawdzania adresu.

10. Publikuje zdjecie z wakacji, gdy nadal jestem poza domem.

11. Korzystam z publicznego Wi-Fi i loguje sie do waznego konta.

12. Odpowiadam na obrazliwy komentarz podobnym tonem.

13. Zostawiam stale wiaczong lokalizacje w aplikacji.

14. Przyjmuje regulamin aplikacji bez sprawdzania, o jakie dane prosi.

15. Pozwalam aplikacji korzystac z aparatu i mikrofonu, poniewaz bez tego nie dziata.
16. Kupuje polecany produkt, poniewaz zachwala go méj ulubiony influencer.

17. Biore udziat w internetowym wyzwaniu (challenge), jesli wydaje sie bezpieczne.
18. Udostepniam post influencera, zanim sprawdze, czy informacje sg prawdziwe.

19. Wierze opinii influencera bardziej niz ekspertowi.

20. Dotaczam do ptatnej grupy lub kanatu, aby mie¢ dostep do ,ekskluzywnych” tresci.
21. Rozmawiam na czacie gtosowym z osobami poznanymi w grze.

22. Wymieniam sie przedmiotami lub skinami z osobg poznang online.

23. Korzystam z nieoficjalnej strony oferujacej darmowe skiny lub walute do gry.

24. Podaje swdj nick z gry osobom poznanym w mediach spotecznos$ciowych.

25. Przechodze na komunikator (np. Discord), aby rozmawiac z osobami poznanymi w grze.
26. Nagrywam i publikuje fragment rozgrywki z udziatem innych graczy.

27. Korzystam z modéw lub dodatkéw pobranych z nieznanych stron.

28. Akceptuje zaproszenie do wspodlnej gry od osoby, ktérej nie znam.

29. Wiaczam kamere podczas rozmowy z osobami poznanymi w internecie.

30. Biore udziat w giveawayu organizowanym przez influencera.
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Po wybranych sytuacjach popros kilka oséb stojacych w réznych miejscach o krétkie
uzasadnienie.

Pytania:
Co wptyneto na ich decyzje?
Jakie dodatkowe informacje wptynetyby na ich decyzje?
‘ Co zwieksza lub zmniejsza ryzyko?
) Czy ten sam cel mozna osiqgnqc bezpieczniej?

3

Krok 4. Podsumowanie (5-7 min)

Omaéw z uczniami:
Ktére decyzje wymagaty najwiecej zastanowienia;
Co najczesciej wptywato na ocene ryzyka;
Czy ktos$ zmienit stanowisko po wystuchaniu innych argumentéw i dlaczego.

Wskazowki dla nauczyciela

¢ Nie nalezy pytac uczniow, czy rzeczywiscie wykonujg dane dziatania.

Cwiczenie powinno dotyczy¢ sytuacji hipotetycznych.

¢ Nie trzeba fizycznie wyznaczac linii tasma. Wystarczy jasno wskazac dwie

strony sali i wyjasnic¢ znaczenie przestrzeni pomiedzy nimi.

e Prowadzacy powinien prosi¢ o argumenty osoby stojgce w réznych miejscach, ale nie
zmusza¢ nikogo do wypowiedzi.

e W przypadku bagatelizowania ryzyka lepiej zadawac pytania pogtebiajace niz od razu
oceniac¢ odpowiedz.

¢ Nalezy pilnowac, aby uczniowie odnosili sie do argumentéw, a nie oceniali siebie nawzajem.

B

Whioski

W internecie nie zawsze mozna od razu ocenié, czy dana sytuacja jest bezpieczna
czy nie. Wiele zalezy od okolicznosci - na przyktad od tego, komu przekazujemy
informacje, po co to robimy i co moze z tego wyniknac.

Zmiana zdania pod wptywem nowych argumentow swiadczy o krytycznym
mysleniu, a nie o braku wiedzy. Aby podja¢ swiadoma decyzje, warto rozwazyc
rézne argumenty i punkty widzenia.

Odpornos¢ cyfrowa nie polega na unikaniu internetu, ale na sSwiadomym korzystaniu
z niego. Nie chodzi o zapamietanie listy zakazéw, lecz o umiejetnos¢ oceny sytuac;ji
i podejmowania przemyslanych decyz;ji.
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