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     Wstęp

     O podręczniku 

Ten podręcznik powstał z myślą o nauczycielach, edukatorach i innych osobach pracujących 
z dziećmi i młodzieżą, które chcą rozwijać ich odporność cyfrową w sposób praktyczny, anga-
żujący i bliski codziennym doświadczeniom młodych osób. 

Materiały zostały opracowane w ramach projektu „Odporność cyfrowa wśród dzieci i mło-
dzieży z obszarów wiejskich”, realizowanego przez CASE – Centrum Analiz Społeczno-Ekono-
micznych i finansowanego z środków Fundacji PZU. Projekt koncentruje się przede wszystkim 
na dzieciach w wieku 10–15 lat, a  jednym z  jego głównych celów jest rozwijanie nie tylko 
wiedzy o zagrożeniach, ale również krytycznego myślenia, strategii radzenia sobie z trudnymi 
sytuacjami oraz umiejętności szukania wsparcia i pomocy. 

Podręcznik zawiera gotowe scenariusze ćwiczeń, które można wykorzystać podczas lekcji, 
godzin wychowawczych, warsztatów lub zajęć pozalekcyjnych. Dotyczą one sytuacji, z który-
mi młode osoby mogą spotkać się w internecie. Są one m.in. związane z: prywatnością i udo-
stępnianiem informacji, kontaktami z  innymi użytkownikami, mediami społecznościowymi, 
grami, influencerami, dezinformacją, presją i  emocjami online czy reagowaniem w sytuacji 
zagrożenia. Ważnym elementem jest również rozpoznawanie własnych zasobów i osób, do 
których można zwrócić się po wsparcie. 

Ćwiczenia zostały opracowane na podstawie zajęć konsultacyjnych przeprowadzonych z po-
nad setką uczniów i uczennic. Część z nich została również przetestowana i wdrożona w ra-
mach 24 warsztatów edukacyjnych zrealizowanych w czterech województwach w Polsce. 

     Jak korzystać z materiałów? 

Ćwiczenia nie tworzą zamkniętego programu, który należy realizować od początku do końca. 
Możesz wybierać je, łączyć i modyfikować w zależności od wieku uczniów, czasu, liczebności 
grupy, tematu zajęć i potrzeb konkretnej klasy. Podany czas trwania i sugerowany wiek traktuj 
jako wskazówkę. Jeśli grupa potrzebuje więcej czasu na dyskusję, warto go przeznaczyć; jeśli 
dany etap jest dla niej zbyt łatwy lub zbyt trudny, można go skrócić, rozszerzyć albo zwiększyć 
poziom wsparcia. 

Przed zajęciami zapoznaj się z całym scenariuszem i przygotuj potrzebne materiały. Karty pra-
cy, obrazy oraz materiały dodatkowe są dostępne w chmurze – można je bezpłatnie pobrać, 
wydrukować lub wyświetlić podczas zajęć. Przykładowe sytuacje, aplikacje czy zachowania 
możesz zastępować takimi, które są bardziej aktualne i zrozumiałe dla Twoich uczniów. Zwróć 
uwagę na wskazówki i sugestie dotyczące dostosowywania materiałów do potrzeb konkretnej 
grupy lub sposobu przeprowadzania ćwiczenia.  
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     Najważniejsza jest rozmowa 

W wielu ćwiczeniach nie ma jednej właściwej odpowiedzi. To, jak bezpiecznie zareagować, 
często zależy od kontekstu. Dlatego nie chodzi o zapamiętanie zestawu zakazów i nakazów, 
ale o nauczenie się zatrzymywania, oceniania sytuacji, przewidywania konsekwencji i wybie-
rania możliwie bezpiecznego działania. 

Zadaniem prowadzącego jest przede wszystkim moderowanie rozmowy i wspieranie uczniów 
w dostrzeganiu, że w wielu sytuacjach nie istnieje jedna poprawna ścieżka działania. Pytaj: 
„Dlaczego tak myślisz?”, „Co mogłoby się wydarzyć później?”, „Co zmieniłoby Twoją ocenę 
sytuacji?”, „Czy można osiągnąć ten sam cel w bezpieczniejszy sposób?”. Zachęcaj do uzasad-
niania opinii i słuchania argumentów innych osób.  

Zwracaj uwagę, że w trudnej sytuacji warto szukać wsparcia. Można porozmawiać z rówie-
śnikami, przyjaciółmi czy zaufaną osobą dorosłą. Można też skorzystać z narzędzi i  funkcji 
dostępnych na platformach cyfrowych (np. blokowanie, zgłaszanie, ustawienia prywatności). 
Podkreślaj, że każda osoba może wybrać sposób działania, który najlepiej jej odpowiada. Po-
mocne mogą być różne mocne strony np.  myślenie analityczne, kreatywność, otwartość w ko-
munikacji, ale także ostrożność czy powściągliwość. Każda z tych cech może stać się zasobem 
w bezpiecznym i odpowiedzialnym korzystaniu z internetu. Przypominaj też, że zmiana zdania 
po usłyszeniu nowych informacji nie jest błędem, jest częścią krytycznego myślenia. Zachęcaj 
uczniów, aby dzielili się zdobytą wiedzą i doświadczeniem z innymi np. z młodszym rodzeń-
stwem, rodzicami czy dziadkami. W ten sposób mogą pomagać innym i  wzmacniać kompe-
tencje cyfrowe w całym otoczeniu. 

     Zadbaj o bezpieczną przestrzeń 

Ćwiczenia powinny dotyczyć przede wszystkim fikcyjnych lub hipotetycznych sytuacji. Nie 
pytaj uczniów, czy sami doświadczyli opisywanego problemu, i nie wymagaj dzielenia się pry-
watnymi historiami. Uczestnicy powinni mieć możliwość odmowy wypowiedzi, szczególnie 
przy bardziej wrażliwych tematach. Pilnuj również, aby dyskusja dotyczyła argumentów i moż-
liwych działań, a nie oceniania innych osób. 

Odporność cyfrowa nie oznacza unikania internetu ani radzenia sobie ze wszystkim samo-
dzielnie. Oznacza umiejętność świadomego korzystania z technologii, rozpoznawania ryzy-
ka, podejmowania przemyślanych decyzji, reagowania na trudności i korzystania ze wsparcia 
wtedy, gdy jest ono potrzebne. To właśnie te umiejętności mają pomagać rozwijać ćwiczenia 
zebrane w tym podręczniku. 

     Powodzenia 

Mamy nadzieję, że ćwiczenia zawarte w tym podręczniku będą dla Ciebie przydatnym i ela-
stycznym narzędziem do rozmowy z dziećmi i młodzieżą o ich codziennym funkcjonowaniu 
w świecie cyfrowym. Życzymy udanych, angażujących zajęć! Jeśli podczas korzystania z pod-
ręcznika pojawią się pytania lub wątpliwości, zapraszamy do kontaktu z zespołem CASE pod 
adresem: communications@case-research.eu
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     Cyfrowy detektyw

Czas: 
30-45 minut
	
Potrzebne materiały: 
• Slajdy do ćwiczenia: LINK Strony 2-5 Cyfrowy detektyw 
(do wydrukowania w formacie A4 lub wyświetlenia)
• Karty pracy do ćwiczenia: LINK Grupa młodsza 10-12 lat: Strona 1 Cyfrowy 
detektyw. Grupa starsza 13-15 lat: Strona 6 Cyfrowy detektyw 
(do wydrukowania w formacie A4)
• Tablica lub papier do notowania spostrzeżeń grupy

Cele: 
• Uświadomienie uczniom, że zdjęcia publikowane w internecie mogą ujawniać więcej 
informacji, niż zamierza ich autor; 
• Rozpoznawanie informacji ukrytych na zdjęciach;  
• Kształtowanie świadomych nawyków publikowania treści. 

Główne założenie:
Jedno pozornie niewinne zdjęcie może dostarczyć wielu informacji o autorze.  
Umiejętność ich rozpoznawania pomaga lepiej chronić prywatność i podejmować  
świadome decyzje dotyczące publikowania treści..

Efekty uczenia się:
Po zakończeniu ćwiczenia uczeń: 
1. Potrafi wskazać elementy zdjęcia, które ujawniają informacje o jego autorze. 
2. Rozumie, że wiele drobnych informacji może stworzyć dokładny profil osoby.
3. Potrafi wskazać sposoby ograniczania nieświadomego ujawniania informacji 
w mediach społecznościowych.

Opis ćwiczenia krok po kroku
     Krok 1. Dyskusja wprowadzająca (5 min) 

	       Rozpocznij rozmowę, zadając uczniom pytania (wszystkie lub część): 
		  • Jakie informacje o sobie najczęściej pokazujemy na zdjęciach publikowanych 
		  w mediach społecznościowych?  
		  • Jakie informacje można zauważyć w tle zdjęcia?  
		  • Kto może zobaczyć nasze zdjęcia i wykorzystać zawarte na nich informacje?  

 Grupa 
10-15 lat
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CYFROWY DETEKTYW

Przyjrzyj się uważnie zdjęciu i całemu postowi. 
Zwróć uwagę na tło, ubrania, przedmioty, napisy, opis, hashtagi 
i komentarze. 

Wypisz, czego można dowiedzieć się o osobie 
publikującej zdjęcie. 

1.

2.

3.

4.

5.

6.

Po krótkiej dyskusji podsumowuj, że zdjęcia często ujawniają znacznie więcej informacji, niż 
zamierza ich autor. Czasami wystarczy zwrócić uwagę na tło, przedmioty, napisy czy elemen-
ty otoczenia, aby dowiedzieć się, gdzie ktoś przebywa, czym się interesuje lub jakie miejsca 
regularnie odwiedza. 

Następnie wyjaśnij, że podczas ćwiczenia uczniowie wcielą się w rolę cyfrowych detektywów, 
których zadaniem będzie odnalezienie jak największej liczby informacji ukrytych na zdjęciach 
i zastanowienie się, które z nich warto chronić przed przypadkowymi odbiorcami. 

     Krok 2. Misja detektywistyczna (10–15 min) 

Podziel uczniów na 3–4-osobowe grupy. Każda grupa 
otrzymuje jedno zdjęcie. 

Instrukcja: 
Wyobraźcie sobie, że jesteście cyfrowymi 
detektywami. Nie znacie osoby ze zdjęcia. Waszym 
zadaniem jest znaleźć jak najwięcej informacji na jej 
temat wyłącznie na podstawie tego, co widzicie. 

Grupy wypełniają kartę pracy. 
W zależności od potrzeb ćwiczenie może być też 
indywidualne.

     Krok 3. Prezentacja wyników (10 min) 

Każda grupa przedstawia swoje wnioski, a prowadzący 
zapisuje je na tablicy. Na końcu omów wszystkie 
elementy, które rzeczywiście znajdowały się na zdjęciu. 

     Krok 4. Refleksja i podsumowanie (5 min) 

	       Pytania: 
		  • Na które informacje wcześniej nie zwrócilibyście uwagi?  
		  • Co moglibyście zmienić przed jego opublikowaniem?  
		  • Czy pojedyncza informacja jest groźna, czy dopiero wiele informacji razem? 

   Sugestia
Dla uczniów w wieku 10–12 
lat warto wykorzystać kartę 
pracy z kategoriami (np. informacje 
o osobie, miejsca, zainteresowania), 
które ułatwiają analizę zdjęcia 
i porządkują obserwacje. Dla 
uczniów w wieku 13–15 lat bardziej 
odpowiednia będzie otwarta 
wersja karty pracy, bez podpowiedzi. 
Zachęca ona do samodzielnego 
identyfikowania i kategoryzowania 
informacji, rozwijając bardziej 
zaawansowane umiejętności 
analizy i krytycznego myślenia.
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CYFROWY DETEKTYW

Przyjrzyj się uważnie zdjęciu i całemu postowi. 
Zwróć uwagę na tło, ubrania, przedmioty, napisy, opis, hashtagi 
i komentarze. 

Wypisz, czego można dowiedzieć się o osobie 
publikującej zdjęcie. 

1. Informacje o osobie:

2. Miejsce zamieszkania:

3. Miejsca, w których spędza czas:

4. Zainteresowania i hobby:

5. Plany i codzienny rozkład dnia:

6. Inne informacje:
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     Wniosek

Pojedynczy element na zdjęciu może się wydawać nieistotny. Jednak 
kilka szczegółów może już wiele o nas powiedzieć i zdradzić sporo 
informacji o naszym życiu. Dlatego warto przed opublikowaniem 
zdjęcia spojrzeć na nie oczami osoby, która nic o nas nie wie. 



     Niezapamiętywanie

Czas: 
10 minut
	
Potrzebne materiały: 
• Slajdy lub kolaż do ćwiczenia: LINK Strony 7-36 Niezapamiętywanie 
(do wyświetlenia na rzutniku/tablicy)
• Kartki do notowania dla wszystkich uczniów
• Tablica lub papier do notowania spostrzeżeń grupy

Cele: 
• Pokazanie, że przy dużej liczbie bodźców nie zapamiętujemy wszystkiego przypadkowo. 
• Częściej zostają w pamięci elementy wyróżnione: większe, jaśniejsze, centralne, za-
bawne, dziwne, związane z  twarzą, ikoną powiadomienia, czerwonym punktem albo 
krótkim hasłem. 

Główne założenie:
Wykształcić umiejętność krytycznej oceny obrazów i odporności na manipulację  
w internecie.

Efekty uczenia się:
Po zakończeniu ćwiczenia uczeń:
1. Potrafi rozpoznać, kiedy obraz został zmanipulowany, by przyciągać ich uwagę. 
2. Potrafi wskazać, jakie elementy sprawiają, że obraz bardziej zapada w pamięć.

Opis ćwiczenia krok po kroku

     Krok 1. Pokaz slajdów lub kolażu (2 min) 

Prowadzący pokazuje przygotowany materiał: serię 
slajdów. Pokaz powinien być szybki. Każdy obrazek 
powinien być wyświetlany przez 1-2 sekundy. Warto 
nie mówić na tym etapie jaki jest cel ćwiczenia, ani 
żeby nikt nie komentował przedstawianych elementów 
na głos. Celem jest obejrzenie obrazków w ciszy. 

 Grupa 
10-15 lat
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     Krok 2. Samodzielny zapis (2 min) 

Po zniknięciu obrazu każdy uczestnik samodzielnie zapisuje, co zapamiętał. 

Zasady: 
• Nie konsultujemy odpowiedzi z innymi. 
• Nie poprawiamy odpowiedzi po usłyszeniu kolegów. 
• Zapisujemy zarówno rzeczy duże, jak i małe, jeśli zostały w pamięci. 

Nie trzeba pamiętać nazw dokładnie — można opisać element. 

     Krok 3. Zebranie odpowiedzi na tablicy (4 min) 

Prowadzący zbiera odpowiedzi i zapisuje je na tablicy. 
Przy powtarzających się elementach można stawiać 
kreski, aby pokazać, które rzeczy zapamiętało 
najwięcej osób. 

	       Pytania: 
		  • Co pojawiło się u największej liczby osób?
		  • Czy ktoś zapamiętał coś, czego prawie nikt 
		  inny nie zauważył?
		  • Czy więcej osób zapamiętało elementy zwykłe czy wyróżniające się? 

     Krok 4. Zebranie odpowiedzi na tablicy (4 min) 

Prowadzący ponownie pokazuje materiały. Grupa porównuje zapamiętane elementy z tym, co 
rzeczywiście było na obrazie. 

	       Pytania:
		  • Które rzeczy zapamiętała większość?
		  • Których rzeczy prawie nikt nie zauważył?
		  • Co miały wspólnego najlepiej zapamiętane elementy?
		  • Czy w aplikacjach i grach też są elementy zaprojektowane po to, żebyśmy je 
		  zauważyli?
		  • Co zapamiętujemy z internetu, a co łatwo nam umyka?
		  • Jak można ćwiczyć zatrzymywanie się przed automatycznym kliknięciem? 

     Wniosek

To, co najbardziej zapada w pamięć, nie zawsze jest najważniejsze ani 
najbezpieczniejsze. Często jest po prostu najlepiej zaprojektowane, 
żeby przyciągnąć uwagę.

   Sugestia
Poproś klasę o podniesienie 
rąk przy danych elementach, 
które zapisali. Elementy najczęściej 
zapamiętywane to napisy WINNER, 
FREE, powiadomienia, lajki, napój 
energetyczny, pizza, frytki, pad 
do gry. Do najmniej zapadających 
w pamięć należą książka, ołówki, 
owsianka,kanapa, kubek.



marcia2010

                     Nowy filtr AI pokazuje, 
jak będziesz wyglądać za 50 lat, link 
w moim bio!

marcia2010

moxxie.pl

moxxie.pl                  Ten napój pije teraz każdy 
po treningu!
Zobacz efekty – mówi influencerka

galeria-eska

                      Publiczne Wi-Fi w galerii!
Szybkie logowanie i bez hasła  [LINK]
galeria-eska

free.skiny24

                      Top 5 sposobów na 
darmowe skiny: Wejdź na naszą stronę
free.skiny24

   Sugestia
Pracujemy na fikcyjnych  
postach. Nie analizujemy  
prawdziwych profili  
uczestników. W rozmowie nie 
chodzi o ocenianie dzieci za 
korzystanie z internetu, tylko 
o zauważenie występujących 
w nim mechanizmów.

     Po scrollu

Czas: 
30 minut
	
Potrzebne materiały: 
• Slajdy do ćwiczenia: LINK Strony 39-43 Po scrollu 
(do wyświetlenia na rzutniku/tablicy lub wydrukowania w formacie A4)
• Karty pracy do ćwiczenia: LINK Strony 37-38 Po scrollu 
(do wydrukowania w formacie A3)
• Tablica lub papier do notowania spostrzeżeń grupy

Cel: 
• Pokazanie, że szybkie przewijanie treści nie oznacza, że treści nie wywierają wpływu. 
• Uczestnicy mają zauważyć, że feed może kierować uwagę, wzbudzać emocje, zachęcać 
do kliknięcia, normalizować zachowania albo wywoływać presję.

Główne założenie:
Wzmocnić świadomość mechanizmów wpływu stosowanych w mediach społecznościowych.

Efekty uczenia się:
Po zakończeniu ćwiczenia uczeń:
1. potrafi wymienić mechanizmy wpływu w feedzie. 
2. potrafi krytycznie ocenić post internetowy i wskazać, jakie emocje,  
działania lub reakcje może on wywoływać.

Opis ćwiczenia krok po kroku
     Krok 1. Mini-feed (2 min) 

Prowadzący pokazuje pięć przygotowanych postów. 
Uczestnicy mają je tylko szybko przejrzeć, tak jak feed. 
Nie analizują jeszcze treści. Pokaz powinien być krótki. 
Prowadzący nie tłumaczy od razu, co jest problemem. 
Chodzi o pierwsze wrażenie. 

 Grupa 
10-12 lat
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bekasdfg

                 Musicie to zobaczyć! HIT 
dnia!!! Kliknij w link w komentarzu:
bekasdfg
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Co może zrobić osoba, która zobaczy taki post?
Napiszcie 3 przykłady działań

Co może czuć osoba, która zobaczy taki post?
Napiszcie 3 uczucia

1

2

3

1

2

3

     Krok 2. Pierwsza reakcja (2 min) 

Prowadzący pyta o szybkie wrażenia. Celem nie jest jeszcze głęboka analiza, tylko sprawdzenie, 
co uczestnicy uznali za problematyczne.

	       Pytania:
		  • Który post od razu wyglądał na problem?
		  • Czy coś wyglądało niewinnie, ale mogłoby być ryzykowne?
		  • Czy któryś post zachęcał do kliknięcia?
		  • Czy coś wyglądało jak zwykła zabawa?

Prowadzący może zaznaczyć, że brak natychmiastowego poczucia zagrożenia jest normalny. 
Właśnie dlatego warto uczyć się rozpoznawać mechanizmy.

     Krok 3. Praca w grupach nad jednym postem (10 min)

Uczestnicy zostają podzieleni na grupy 4-5 osób. Każda grupa dostaje jeden wydrukowany 
post i kartę pracy. Grupa analizuje tylko swój post.

Zadania dla grupy:
• Czy ten post został zapamiętany? Uczestnicy 
zaznaczają to przy pomocy dwóch buziek: 
zapamiętałem/zapamiętałam oraz nie zapamiętałem/
nie zapamiętałam.
• Czy ten post mógłby być popularny? Grupa 
zapisuje przykładowe komentarze, które mogłyby
się pod nim pojawić.
• Co może zrobić osoba, która zobaczy taki post? 
Grupa zapisuje trzy możliwe działania.
• Co może czuć osoba, która zobaczy taki post? 
Grupa zapisuje trzy uczucia.

Dodatkowe pytania dla grup, które skończą wcześniej:
• Kto mógłby zyskać na tym, że ktoś kliknie ten post?
• Czy ten post czegoś od nas chce: kliknięcia, danych, uwagi, śmiechu, porównywania się?
• Czy ktoś może poczuć się przez ten post gorszy, wyśmiany albo zaciekawiony czymś ryzykow-
nym?
• Czy ten post pokazuje coś jako normalne, choć może być problematyczne?

     Krok 4. Omówienie postów i mechanizmów (13 min)

Każda grupa krótko przedstawia swoje wnioski. Prowadzący zapisuje na tablicy nie same posty, 
ale mechanizmy.
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Czy ten post mógłby być 
popularny?

TAK NIE

Czy ten post mógłby być 
ryzykowny?

TAK NIE

Nick:
Komentarz:

Napiszcie przykładowe komentarze

Nick:
Komentarz:

Nick:
Komentarz:

Podpiszcie się po odpowiedniej stronie

Podpiszcie się po odpowiedniej stronie



Możliwe mechanizmy do omówienia:
• Presja popularności: „wszyscy to robią”, „każdy to ma”.
• Autorytet influencera: ktoś znany sugeruje, że coś jest dobre.
• Ciekawość i obietnica szybkiej nagrody: darmowe skiny, efekt, filtr.
• Ryzyko prywatności: logowanie, dane, publiczne Wi-Fi, aplikacje.
• Normalizacja wyśmiewania: filmik z ośmieszaniem kogoś jako rozrywka.
• Klikalność: tytuł lub obrazek zaprojektowany tak, żeby trudno było go zignorować.

	       Pytania:
		  • Czy post może wpływać na nas nawet wtedy, kiedy go nie klikniemy?
		  • Co sprawia, że coś wydaje się popularne?
		  • Czy popularne zawsze znaczy bezpieczne albo wartościowe?
		  • Dlaczego filmik z czyimś ośmieszeniem może wyglądać jak żart, ale być dla kogoś 
		  krzywdzący?
		  • Jak rozpoznać, że post próbuje nas namówić do szybkiej reakcji?
		  • Co można zrobić zamiast klikać automatycznie?
		  • Kiedy warto zatrzymać się i zapytać dorosłego?

     Wniosek 

Feed nie jest neutralną listą treści. To, co widzimy, może wpływać na 
uwagę, emocje, decyzje i poczucie tego, co jest normalne.
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     Bezpieczna przestrzeń do rozmowy

Czas: 
45 minut
	
Potrzebne materiały: 
• Karty pracy do ćwiczenia: LINK Strona 44 Bezpieczna przestrzeń do rozmowy 
(do wydrukowania w formacie A3)
• Tablica lub papier do notowania spostrzeżeń grupy

Cele: 
• Wypracowanie podstaw bezpiecznego systemu mówienia o problemach w internecie, 
• Dzieci same mają wskazać, komu można powiedzieć o trudnej sytuacji, jak to zrobić 
bezpiecznie i dlaczego zgłaszanie problemu nie jest donoszeniem ani powodem do wstydu, 
• Prowadzący nie prosi dzieci o opowiadanie osobistych, trudnych historii. Praca 
odbywa się na ogólnych przykładach i fikcyjnych sytuacjach. 

Główne założenie:
Wzmocnić umiejętność szukania wsparcia w przypadku problemów w internecie.

Efekty uczenia się:
Po zakończeniu ćwiczenia uczeń:
1. Potrafi wskazać osoby i instytucje, do których można zwrócić się 
o pomoc w przypadku problemów online. 
2. Potrafi wyjaśnić, jak bezpiecznie i odpowiedzialnie zgłosić trudną sytuację w internecie.

Opis ćwiczenia krok po kroku
     Krok 1. Po co nam system wsparcia (10 min) 

Prowadzący wprowadza temat rozmowy o trudnych 
sytuacjach. Nie chodzi o wykład, ale o krótkie 
uruchomienie grupy: dlaczego ludzie nie powinni 
zostawać sami z problemem, co się dzieje, kiedy coś 
trudnego długo trzymamy w sobie, i czemu czasem 
łatwiej powiedzieć komuś zaufanemu niż całej grupie.

	       Pytania:
		  • Do kogo można zwrócić się, kiedy wydarzy 
		  się coś trudnego?
		  • Kto może pomóc, kiedy problem dzieje się w internecie?
		  • Czy zawsze ta sama osoba będzie dobra do rozwiązania każdego problemu?
		  • Co może się stać, kiedy ktoś trzyma trudną sytuację tylko dla siebie?
		  • Co pomaga poczuć się bezpieczniej, kiedy chcemy komuś powiedzieć o problemie?

 Grupa 
10-12 lat

   Sugestia
Nie wywołuje się 
uczestników do odpowiedzi 
„na wyrywki”. Dzieci mogą 
odpowiadać ustnie, przez 
podniesienie ręki albo przez 
dopisywanie pomysłów na 
tablicy. Każda odpowiedź 
dotycząca emocji i możliwych 
osób wsparcia jest traktowana 
poważnie.
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Prowadzący zapisuje na tablicy wszystkie kategorie osób i instytucji. Jeżeli grupa ich nie wy-
mienia, warto dopisać: rodzice, opiekunowie, nauczyciele, pedagog lub psycholog szkolny, 
zaufani rówieśnicy, rodzeństwo, dalsza rodzina, administratorzy platform, telefon zaufania, 
policja w sytuacjach zagrożenia. 

     Krok 2. Burza mózgów – jakie problemy mogą zdarzyć się online (2 min) 

Prowadzący przenosi rozmowę na internet. Zadaniem grupy jest zebranie przykładów sytuacji, 
które mogą być nieprzyjemne, niejasne, ryzykowne albo zawstydzające.

	       Pytania:
		  • Jakie rzeczy w internecie mogą sprawić, że ktoś poczuje się źle albo niepewnie?
		  • Co może wydarzyć się w grze online?
		  • Co może wydarzyć się w grupie klasowej albo na czacie?
		  • Jakie treści mogą być niechciane albo niepokojące?
		  • Kiedy ktoś powinien poprosić o pomoc dorosłego?

Jeśli grupa ma trudność z odpowiedziami, prowadzący podaje przykładowe kategorie: rozmo-
wy z nieznajomymi, konflikty podczas grania, hejt, wyśmiewanie, publikowanie zdjęć bez zgo-
dy, niechciane treści, oszustwa, scamy, presja ze strony influencerów, podejrzane linki, prośby 
o dane lub hasła.

Na koniec tego etapu prowadzący łączy obie listy: „problemy online” oraz „osoby i  miejsca 
wsparcia”.

     Krok 3. Praca indywidualna – mapa wsparcia (15 min)

Każdy uczestnik dostaje kartę pracy podzieloną na cztery części. Zadanie polega na narysowa-
niu lub opisaniu czterech osób albo miejsc, które mogą pomóc w trudnej sytuacji online. Przy 
każdej osobie uczestnik dopisuje, w czym konkretnie może pomóc.

Zasady ćwiczenia:
• Nie trzeba ujawniać prywatnych problemów.
• Można rysować symbole zamiast konkretnych osób.
• Nie trzeba wpisywać imion i nazwisk.
• Można korzystać z listy z tablicy.

Prowadzący chodzą po sali, pomagają doprecyzować odpowiedzi, ale nie oceniają estetyki pracy.

	       Pytania wspierające dla osób, które utknęły:
		  • Kto pomaga ci, kiedy nie wiesz, co zrobić?
		  • Kto umie spokojnie wysłuchać?
		  • Kto zna się na telefonie, aplikacjach albo grach?
		  • Kto w szkole odpowiada za bezpieczeństwo uczniów?
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Narysuj i opisz wybrane osoby, które mogą pomóc 
Ci z problemami wypisanymi poniżej

Ktoś napisał o Tobie niemiły komentarz 
w Internecie (np. w grze / na grupie / 
pod zdjęciem). 
Kto może Ci pomóc?

W jaki sposób?

Nieznajomy pyta o Ciebie i Twoją rodzinę 
na czacie lub w grze. 
Kto może Ci pomóc?

W jaki sposób?

Bardzo często widzisz reklamy drogiego 
gadżetu reklamowanego przez 
popularnego influencera. 
Kto może Ci pomóc?

W jaki sposób?

Dostajesz dużo powiadomień 
i wiadomości z linkami do darmowych 
skinów i kodów do gier. 
Kto może Ci pomóc?

W jaki sposób?

1 2

43

Rysunek Rysunek

Rysunek Rysunek



     Krok 4. Oglądanie prac i pozytywny komentarz (5 min)

Uczestnicy oglądają prace innych osób. Można to zrobić przez przejście wzdłuż ławek albo  
położenie prac na stolikach.

Zasady:
• Nie poprawiamy cudzych prac.
• Nie śmiejemy się z rysunków ani odpowiedzi.
• Każda osoba ma powiedzieć przynajmniej jeden życzliwy komentarz o czyjejś pracy.
• Komentarz ma dotyczyć pomysłu, czytelności, ciekawego przykładu albo staranności.

	       Pytania do krótkiego omówienia po obejrzeniu prac:
		  • Jakie wspierające osoby pojawiały się najczęściej?
		  • Czy ktoś zauważył pomysł, o którym wcześniej nie pomyślał?
		  • Czy różne problemy wymagają różnych osób do pomocy?

     Krok 5. Wspólne podsumowanie – zasady bezpiecznego mówienia 
     o problemie (5 min)

Prowadzący porządkuje wnioski z ćwiczenia. 

Najważniejsze punkty do omówienia:
• Komu mówimy: osobie zaufanej, dobranej do rodzaju problemu.
• Jak mówimy: spokojnie, konkretnie, dyskretnie, bez wyolbrzymiania i bez umniejszania 
swoich uczuć.
• Co mówimy: co się wydarzyło, gdzie, kiedy, kto był zaangażowany, czy są screeny lub 
wiadomości, czego się obawiamy.
• Co dzieje się po zgłoszeniu: dorosły może pomóc zablokować osobę, zgłosić treść, po-
rozmawiać ze szkołą, zabezpieczyć konto, wesprzeć emocjonalnie, a w poważnych sytu-
acjach skontaktować się z odpowiednimi służbami.
• Jak chronimy system przed nadużyciami: nie używamy zgłaszania do żartów, zemsty, 
hejtu ani fałszywych oskarżeń.

	       Pytania końcowe:
		  • Co powinno się wydarzyć, żeby osoba zgłaszająca problem czuła się bezpiecznie?
		  • Dlaczego niektóre sprawy powinny być omawiane dyskretnie?
		  • Dlaczego fałszywe zgłoszenia albo żarty z problemów są szkodliwe?
		  • Co można zrobić, kiedy boimy się powiedzieć o problemie samemu?

     Wniosek  

Z trudnym problemem online nie trzeba zostawać samemu. Zwrócenie 
się do zaufanej osoby pozwala zadbać o bezpieczeństwo, ograniczyć 
potencjalne skutki trudnej sytuacji i otrzymać wsparcie.
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     Mój cyfrowy plecak bezpieczeństwa 

Czas: 
45 minut
	
Potrzebne materiały: 
• Karta pracy do ćwiczeń: LINK Strony 45-46 Mój cyfrowy plecak bezpieczeństwa (do 
wydrukowania w formacie A4)  
• Zestaw kart przedstawiających „narzędzia” odporności cyfrowej (LINK do pobrania 
Pliku X do wydrukowania strony 2 w formacie A4)
• Nożyczki, klej,  kredki, flamastry, naklejki i inne materiały plastyczne

Cel: 
• Utrwalenie zasad bezpiecznego korzystania z internetu,  
• Rozpoznawanie działań wzmacniających odporność cyfrową,  
• Wybór strategii przydatnych na co dzień. 

Główne założenie:
Uczniowie tworzą własny „Cyfrowy Plecak Bezpieczeństwa”, wybierając umiejętności, nawyki 
i osoby, które pomagają bezpiecznie funkcjonować w internecie.

Efekty uczenia się:
Po zakończeniu ćwiczenia uczeń: 
1. Rozpoznaje działania wspierające bezpieczeństwo online. 
2. Wybiera i uzasadnia najważniejsze dla siebie strategie.  
3. Rozumie, że odporność cyfrowa opiera się na wielu uzupełniających się 
kompetencjach. 

Opis ćwiczenia krok po kroku
     Krok 1. Wprowadzenie – Co warto zabrać na cyfrową wyprawę? (10 min) 

Rozpocznij od krótkiej rozmowy. 
Wyobraźcie sobie, że wybieracie się na długą wyprawę w góry. Nie wiecie dokładnie, co Was 
spotka po drodze. Jakie rzeczy warto spakować do plecaka, żeby poradzić sobie w różnych sy-
tuacjach? 

Uczniowie podają propozycje (np. wodę, mapę, latarkę, apteczkę, telefon, kurtkę przeciwdesz-
czową).  

Następnie przejdź do analogii: 
Korzystanie z  internetu jest trochę jak taka wyprawa. Większość czasu wszystko przebiega 
dobrze, ale czasem możemy natknąć się na niebezpieczne sytuacje lub osoby, które nie mają 

 Grupa 
10-12 lat
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dobrych zamiarów. Dlatego warto mieć swój Cyfrowy Plecak Bezpieczeństwa – zestaw rzeczy, 
które pomagają nam bezpiecznie i odpowiedzialnie poruszać się po świecie online. 

Wyjaśnij, że do takiego plecaka nie pakujemy prawdziwych przedmiotów, lecz umiejętności, 
narzędzia, dobre nawyki i osoby, które mogą nas wspierać. Zaprezentuj cztery kategorie ele-
mentów, które mogą znaleźć się w cyfrowym plecaku i wspólnie z uczniami uzupełnia przy-
kłady.

     Wskazówka  

Jeżeli uczniowie mają trudność z podawaniem przykładów, można wykorzystać 
poniższą listę jako inspirację podczas rozmowy. 

Umiejętności 
• sprawdzam informacje zanim w nie uwierzę,  
• rozpoznaję podejrzane wiadomości,  
• wiem, kiedy poprosić o pomoc,  
• potrafię zablokować nieznajomą osobę.  

Dobre nawyki 
• myślę przed opublikowaniem zdjęcia,  
• nie udostępniam swojej lokalizacji,  
• nie podaję danych osobowych, 
• robię przerwy od ekranu,  
• pytam innych o zgodę przed 
opublikowaniem ich zdjęcia.  

Kategoria Przykładowe pytanie do uczniów 

Umiejętności

Narzędzia 

Dobre nawyki 

Ludzie 

Co potrafię zrobić sam, żeby zadbać o swoje bezpieczeństwo? 

Jakie funkcje lub rozwiązania pomagają chronić konto i dane? 

O czym warto pamiętać podczas codziennego korzystania z internetu?

Do kogo mogę zwrócić się o pomoc?
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Narzędzia 
• mocne hasło,  
• dodatkowe zabezpieczenie logowania,  
• ustawienia prywatności,  
• blokowanie i zgłaszanie użytkowników,  
• aktualizacje aplikacji.  

Ludzie 
• rodzic lub opiekun,  
• nauczyciel,  
• pedagog lub psycholog szkolny,  
• starsze rodzeństwo,  
• zaufany dorosły,  
• przyjaciel.



     Krok 2. Tworzenie cyfrowego plecaka (20 min) 

Każdy uczeń otrzymuje kartę pracy z dużym konturem 
plecaka oraz zestaw kart przedstawiających różne 
elementy odporności cyfrowej. Zadaniem uczniów 
jest stworzenie własnego Cyfrowego Plecaka 
Bezpieczeństwa. 

Uczniowie wybierają 6 najważniejszych elementów, 
które ich zdaniem najbardziej przydadzą się podczas 
korzystania z internetu. Następnie kolorują, przyklejają
 je do plecaka i ozdabiają go według własnego pomysłu. 
Mogą również dorysować własne elementy, jeśli uważają, że czegoś brakuje. 

     Krok 3. Galeria plecaków (10 min) 

Możesz poprosić kilka osób o krótką prezentację: 
• Który element uważasz za najważniejszy?  
• Dlaczego właśnie on znalazł się w Twoim plecaku?  
• Czy dodałeś(-aś) coś własnego? Dlaczego?  

Na zakończenie zwróć uwagę, że choć plecaki wyglądają 
inaczej, większość z nich zawiera podobne elementy. 
Pokazuje to, że odporność cyfrowa nie opiera się na 
jednej zasadzie, ale na połączeniu wiedzy, dobrych 
nawyków, odpowiednich narzędzi i wsparcia innych osób.

   Sugestia
Jeśli jest taka możliwość, 
prace można wyeksponować 
w klasie, na szkolnym korytarzu 
lub w bibliotece. Będą 
przypominać o najważniejszych 
zasadach, które pomagają 
bezpiecznie radzić sobie w świe-
cie cyfrowym. Dzięki temu 
uczniowie będą mogli wracać do 
nich także po zakończeniu zajęć.
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     Dokończ komiks 

Czas: 
45 minut
	
Potrzebne materiały: 
• Karty pracy do ćwiczenia: LINK Strony 47-48 Dokończ komiks 
(do wydrukowania w formacie A4)
• Długopisy, ołówki, kredki lub flamastry  
• Tablica lub flipchart 

Cele: 
• Rozwijanie umiejętności rozpoznawania ryzykownych sytuacji i bezpiecznych reakcji,  
• Przewidywanie konsekwencji decyzji podejmowanych online,  
• Wzmacnianie gotowości do szukania pomocy i wspierania innych. 

Główne założenie:
Uczniowie otrzymują niedokończone komiksy przedstawiające sytuacje z internetu. Ich zada-
niem jest dokończenie historii, pokazując bezpieczną i odpowiedzialną reakcję. Ćwiczenie nie 
ma jednego poprawnego zakończenia – liczy się ograniczenie ryzyka i uzasadnienie wyboru.

Efekty uczenia się:
Po zakończeniu ćwiczenia uczeń: 
1. Rozpoznaje sytuacje zagrażające bezpieczeństwu, prywatności lub dobrostanowi.  
2. Proponuje i uzasadnia bezpieczne sposoby reagowania.  
3. Przewiduje konsekwencje różnych decyzji i wie, kiedy warto zwrócić się o pomoc. 

Opis ćwiczenia krok po kroku
     Krok 1. Wprowadzenie – Co można zrobić dalej? (5 min) 

Wyjaśnij, że w internecie często trzeba podejmować decyzje szybko, jednak pierwsza reakcja 
nie zawsze jest najlepsza. 

Możesz rozpocząć od krótkiego przykładu: 
Dostajesz wiadomość: „Wygrałeś nowy telefon. Kliknij natychmiast, bo nagroda przepadnie”. 
• Co można zrobić w takiej sytuacji? 

Zapisz na tablicy kilka odpowiedzi uczniów. Następnie wspólnie omawiacie, które działania 
mogą pomóc, a które zwiększają ryzyko. 

 Grupa 
10-12 lat
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Warto przedstawić prosty schemat reagowania: 

Podkreśl, że nie w  każdej sytuacji trzeba zastosować wszystkie cztery działania, ale warto 
o nich pamiętać. 

     Krok 2. Analiza początku komiksu (10 min) 

Uczniowie pracują indywidualnie. Każda osoba 
otrzymuje jeden niedokończony komiks. 

	       Najpierw uczniowie odpowiadają na trzy 
	       pytania: 

		  • Co wydarzyło się w tej historii?  
		  • Co może być tutaj ryzykowne lub 
		  nieprzyjemne?  
		  • Co może się stać, jeżeli bohater nic 
		  nie zrobi albo zareaguje pochopnie?  

Możesz zapisać pytania i odpowiedzi na tablicy. 

     Krok 3. Tworzenie zakończenia (20-25 min) 

Uczniowie dorysowują od jednego do trzech ostatnich kadrów komiksu. 

Zakończenie powinno pokazywać: 
• co bohater robi jako pierwszy krok;  
• czy korzysta z pomocy innej osoby lub funkcji aplikacji;  
• jaki jest możliwy skutek jego działania.  

Uczniowie mogą dodawać: 
• dymki z wypowiedziami,  
• myśli bohaterów,  
• komunikaty pojawiające się na ekranie,  
• przyciski, np. „zablokuj”, „zgłoś”, „usuń”;  
• krótkie podpisy wyjaśniające sytuację.  

Zatrzymaj się 
Nie działaj od razu 

pod wpływem 
emocji lub presji.  

Zastanów się 
Co może się stać po 

kliknięciu, odpowiedzi 
lub publikacji?  

Zabezpiecz się 
Nie podawaj danych, 

zablokuj, zgłoś lub 
zachowaj dowód.

  

Poproś o pomoc 
Zwróć się do 

zaufanej osoby, 
gdy sytuacja jest trudna 

lub niejasna. 
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     Krok 4. Prezentacja zakończeń  (8–10 min) 

Uczniowie prezentują swoje komiksy. Zwróć uwagę na różno-
rodność rozwiązań i podkreślaj, że nie każda sytuacja ma tylko 
jedną właściwą odpowiedź. 

     Krok 5. Podsumowanie (5 min) 

Po prezentacjach można poprowadzić dyskusję: 
• Jaką reakcję wybraliście?  
• Dlaczego uznaliście ją za bezpieczną?  
• Czy można było zakończyć tę historię w inny dobry sposób? 

   Sugestia
Po zakończeniu 
ćwiczenia warto 
zorganizować wystawę 
komiksów. Uczniowie mogą 
obejrzeć prace innych 
i porównać różne zakończenia 
tej samej historii. To dobra 
okazja do rozmowy o tym, że 
jedna sytuacja może mieć 
kilka bezpiecznych 
i odpowiedzialnych rozwiązań.
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     Most wsparcia  

Czas: 
30 minut
	
Potrzebne materiały: 
• Dwie kartki z napisami „Problem” i „Bezpieczne rozwiązanie”  
• Wolna przestrzeń w klasie  

Cele: 
• Poznanie różnych mechanizmów wsparcia w trudnościach,  
• Pokazanie współpracy jako sposobu rozwiązywania problemów,  
• Wybór mechanizmów proponowany przez dzieci. 

Główne założenie:
Uczniowie budują „most wsparcia” identyfikując kroki potrzebne do rozwiązania problemów. 
Ćwiczenie ma charakter ruchowy i zawiera element odgrywania ról.

Efekty uczenia się:
Po zakończeniu ćwiczenia uczeń: 
1. Identyfikuje kroki potrzebne do rozwiązania problemu w Internecie.  
2. Proponuje wybrane przez siebie strategie.  
3. Rozpoznaje różne osoby czy instytucje wspierające. 

Opis ćwiczenia krok po kroku
     Krok 1. Wprowadzenie – Zasady ćwiczenia (5 min) 

Wytłumacz charakter i cel ćwiczenia:  
Wyobraźcie sobie, że między problemem a jego rozwiązaniem płynie szeroka rzeka. Nie da się 
jej przeskoczyć jednym skokiem. Trzeba zbudować most z kolejnych dobrych decyzji i działań.

Następnie, podziel uczniów na trzy zespoły:  

1. Budowniczowie Mostu 
(6–8 osób) 

Ich zadaniem jest fizyczne 
budowanie mostu. 

Za każdym razem, gdy grupa 
wybierze pomocne działanie, 
jedna osoba z Budowniczych 
staje na środku sali jako kolejny 
element mostu. 

Nie wymyślają rozwiązań – 
tylko budują most. 

2. Doradcy 
(8–10 osób) 

Odpowiadają na pytanie: 
Co bohater może zrobić teraz?

Proponują kolejne działania. 

Mogą dyskutować między 
sobą przez kilkanaście sekund 
przed zgłoszeniem pomysłu. 

3. Drużyna wsparcia 
(6–8 osób) 

Po każdym zaproponowanym 
kroku odpowiadają: Kto może 
pomóc bohaterowi na tym 
etapie? Np. rodzic, nauczyciel, 
kolega, trener, administrator 
gry, bibliotekarka, telefon 
zaufania. 

Pokazują, że nawet jeśli 
działanie wykonuje bohater, 
często ktoś może go wesprzeć. 

 Grupa 
10-12 lat
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     Krok 2.  Budowanie mostu (15 min) 

Przeczytaj krótką historię. Na przykład: 
• Ktoś wysłał Mai wiadomość z prośbą o podanie hasła do gry. 

Następnie, zapytaj grupę Doradców, co proponują jako pierwszy krok w tej sytuacji. 
Przykład odpowiedzi: 

• Nie podawać hasła. 

W następnej kolejności, zapytaj ekspertów kto może pomóc w tej sytuacji. Przykład odpowiedzi: 
• Jeśli Maja nie jest pewna, może zapytać rodzica.

Na koniec, jedno dziecko z grupy Budowniczych staje jako pierwsze przy kartce „Problem”. 
Runda się kończy. Powtórz pytania, prosząc o kolejne kroki prowadzące od poprzednich pro-
pozycji. Po zakończeniu rundy (zależnej od ilości dzieci w grupie Budowniczych, aby każde 
zostało uwzględnione).  

Przykładowe scenariusze: 
• Nieznajoma osoba chce poznać adres Kasi. 
• Adam wyśmiewa koleżankę z klasy Anię na czacie. 
• Janek kliknął podejrzany link. 
• Michał zobaczył film, który go przestraszył. 
• Ktoś podszywa się pod profil Karoliny. 

     Krok 3.  Podsumowanie (5 min) 

Zadaj pytanie: 
• Czy most zbudowała jedna osoba?

Następnie wytłumacz, że odporność cyfrowa nie polega na tym, że zawsze wszystko musimy 
zrobić sami. Dodatkowo, kiedy coś trudnego dzieje się w internecie, nie zawsze musimy od 
razu znać całe rozwiązanie. Możemy zrobić pierwszy bezpieczny krok i poprosić kogoś o po-
moc 

     Wskazówki dla nauczyciela 

• Nie należy pytać uczniów, czy podobne sytuacje przydarzyły się im 
osobiście. Ćwiczenie powinno opierać się wyłącznie na fikcyjnych 
scenariuszach. 

• Role warto przydzielać losowo lub rotacyjnie, tak aby każdy uczeń miał możliwość pełnienia 
różnych funkcji podczas kolejnych rund ćwiczenia. 
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     Wskazówki dla nauczyciela 

• Jeśli uczniowie proponują rozwiązania, które mogą pogorszyć 
sytuację, warto zadawać pytania pogłębiające, np. Co mogłoby 
wydarzyć się później? lub Czy ten krok przybliża bohatera do rozwiązania 
problemu?, zamiast od razu oceniać odpowiedź. 

• Należy podkreślać, że w wielu sytuacjach nie istnieje tylko jedna właściwa droga do roz-
wiązania problemu. Celem ćwiczenia jest wspólne poszukiwanie bezpiecznych i pomocnych 
strategii. 

• Należy pilnować, aby uczniowie odnosili się do proponowanych rozwiązań i argumentów, 
a nie oceniali pomysły lub wypowiedzi innych uczestników. 
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     Kto tu zyskuje?

Czas: 
30 minut
	
Potrzebne materiały: 
• Karty pracy do ćwiczenia: LINK Strony 49-50 Kto tu zyskuje 
(do wydrukowania w formacie A3)
• Tablica lub papier do notowania spostrzeżeń grupy

Cele: 
• Pokazanie, że niektóre rzeczy w internecie wyglądają niewinnie, atrakcyjnie albo 
„normalnie”, ale mogą mieć konsekwencje, 
• Ćwiczenie ma pomóc uczestnikom zobaczyć, że za reklamą, postem influencera, 
viralowym trendem, darmową aplikacją, publicznym Wi-Fi czy przypadkowo 
zobaczoną treścią mogą stać różne mechanizmy.

Główne założenie:
Rozwinąć umiejętność analizy ukrytych kosztów treści i usług internetowych, potencjalnych 
korzyści dla twórców oraz potencjalnych konsekwencji dla użytkowników.

Efekty uczenia się:
Po zakończeniu ćwiczenia uczeń:
1. Potrafi wskazać, z jakimi rodzajami kosztów i ryzyka wiążą się niektóre treści internetowe. 
2. Potrafii krytycznie ocenić internetową treść lub usługę, wskazać kto może na niej 
zyskać, jakie mogą być konsekwencje oraz jak sprawdzić jej wiarygodność 
i bezpieczeństwo.

Opis ćwiczenia krok po kroku
     Krok 1. Wprowadzenie (5 min) 

Prowadzący mówi, że nie wszystkie ryzyka w internecie wyglądają jak oczywiste zagrożenia. 
Czasem coś wygląda jak zwykły post, promocja, darmowy internet, śmieszny filmik, polecenie 
influencera albo szybka okazja.

Kilka przykładów sytuacji do wyboru dla grup:
• produkt reklamowany przez influencera,
• „darmowe” skiny, kody albo waluta do gry,
• logowanie się do publicznego Wi-Fi,
• aplikacja, która prosi o dostęp do zdjęć, mikrofonu albo lokalizacji,
• trend, który zachęca do nagrania czegoś o sobie

 Grupa 
13-15 lat
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• przykry komentarz od rówieśnika,
• niezweryfikowana informacja ze źródła, którego nie kojarzymy,
• niechciana treść seksualna,
• viralowy challenge, który wygląda zabawnie, ale może być ryzykowny,
• szybka promocja typu „tylko dziś”, „ostatnia szansa”, „kliknij teraz”.

Każda grupa wybiera jeden temat i zakłada, że jej celem jest przeanalizowanie ukrytych kosz-
tów lub efektów takiego posta, reklamy, trendu albo sytuacji. Jeśli kilka grup wybierze ten 
sam temat, można to zostawić. Przy prezentacjach będzie widać, że ten sam przykład można 
analizować z różnych perspektyw.

     Krok 2. Analiza ukrytych kosztów (15 min) 

Uczestnicy pracują w grupach 4–5-osobowych. 
Każda grupa analizuje wybraną sytuację 
i przygotowuje krótkie wnioski do prezentacji.

	       Pytania: 
		  • Jaki problem jest ukryty w tym 
		  poście, trendzie, reklamie albo sytuacji?
		  • Do kogo kierowana jest ta treść?
		  • Co ma obiecać albo jaką reakcję 
		  wywołać?
		  • Dlaczego to może być atrakcyjne?
		  • Jakiego języka używa albo mogłaby używać ta treść, żeby przemówić do danej 
		  grupy?
		  • Kto może na tym zyskać?
		  • Co może stracić odbiorca?
		  • Co może pójść źle?
		  • Jak można sprawdzić, czy to jest bezpieczne?

Możliwe kategorie ukrytych kosztów:
• pieniądze — zakup, mikropłatności, subskrypcja, scam,
• dane — lokalizacja, zdjęcia, kontakty, loginy, hasła,
• emocje — presja, wstyd, FOMO, porównywanie się, lęk,
• relacje — konflikt, wyśmianie, wykluczenie, presja grupy,
• reputacja — udostępnienie czegoś, czego później nie da się łatwo cofnąć,
• bezpieczeństwo cyfrowe — malware, przejęcie konta, phishing, podejrzane linki,
• zdrowie i dobrostan — presja wyglądu, ryzykowne challenge, treści seksualne 
lub przemocowe.

Prowadzący chodzą między grupami i pomagają doprecyzować analizę. Warto dopytywać szcze-
gólnie o to, kto zyskuje i co odbiorca „płaci”, nawet jeśli nie są to pieniądze.
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Co ma obiecać / jaką reakcję wywołać? Dlaczego to ma być atrakcyjne? Jakiego języka używa, żeby przemówić do danej grupy?

Kto tu zyskuje?

Jaki problem jest ukryty w tym poście? Do kogo celowany jest post / treść?



	       Pytania pomocnicze dla grup, które utknęły:
		  • Co ta treść chce, żeby odbiorca zrobił od razu?
		  • Czy ktoś zarabia na kliknięciu, zakupie, obejrzeniu albo udostępnieniu?
		  • Czy odbiorca oddaje coś w zamian: dane, uwagę, czas, emocje, pieniądze?
		  • Czy ta sytuacja wykorzystuje presję grupy albo FOMO?
		  • Czy to wygląda jak reklama, czy raczej jak neutralne polecenie?
		  • Co byłoby sygnałem ostrzegawczym?

     Krok 3. Prezentacja i podsumowanie (10 min)

Kilka grup prezentuje swoje pomysły. Jeśli grup jest dużo, prowadzący wybiera po jednej naj-
ważniejszej odpowiedzi od każdej grupy, żeby zmieścić się w czasie.

Nie trzeba omawiać każdego przykładu bardzo szczegółowo. Ważniejsze jest wydobycie me-
chanizmów, które powtarzają się w różnych sytuacjach. Prowadzący zapisuje na tablicy po-
wtarzające się mechanizmy.

     Wniosek

Zanim klikniemy, kupimy, zainstalujemy, udostępnimy albo uwierzymy 
w treść, warto zadać sobie pytanie: Kto tu zyskuje i co ja mogę stracić?.
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     Bezpieczna przestrzeń do rozmowy

Czas: 
30 minut
	
Potrzebne materiały: 
• Karty pracy do ćwiczenia: LINK Strony 51 Bezpieczna przestrzeń do rozmowy 
(do wydrukowania w formacie A3)
• Tablica lub papier do notowania spostrzeżeń grupy

Cele: 
• Zaprojektowanie przez uczestników bezpiecznego sposobu zgłaszania problemów  
w internecie, który chroni prywatność osoby zgłaszającej i umożliwia uzyskanie realnej 
pomocy, 
• Uczestnicy poznają znaczenie zaufania, jasnych zasad, odpowiedzialnego reagowania 
oraz ochrony przed oceną i wyśmianiem. 

Główne założenie:
Wzmacniać umiejętność bezpiecznego zgłaszania problemów w internecie poprzez 
budowanie zaufania, ochronę prywatności oraz znajomość zasad skutecznego szukania 
wsparcia.

Efekty uczenia się:
Po zakończeniu ćwiczenia uczeń:
1. Potrafi wskazać elementy bezpiecznego systemu zgłaszania problemów online. 
2. Rozumie, że zgłaszanie problemów nie jest donoszeniem, lecz odpowiedzialnym 
działaniem służącym ochronie siebie i innych.

Opis ćwiczenia krok po kroku
     Krok 1. Wprowadzenie (5 min) 

Prowadzący krótko wprowadza temat. Wyjaśnia, że młode 
osoby czasem widzą lub przeżywają w internecie coś 
trudnego, ale nie chcą powiedzieć o tym wprost, bo boją 
się reakcji klasy, rodziców albo dorosłych.

Prowadzący przypomina zasadę bezpieczeństwa: 
• Nie opisujemy własnych prywatnych historii.
• Nie podajemy nazwisk.
• Nie mówimy o konkretnych osobach z klasy.

 Grupa 
13-15 lat

   Sugestia
Prowadzący nie prosi 
o osobiste historie. Praca 
odbywa się na ogólnych przy-
kładach i fikcyjnych sytu-
acjach. W tej grupie wiekowej 
warto traktować uczestników 
partnersko: nie moralizować, 
tylko zaprosić ich do zapro-
jektowania rozwiązania, które 
naprawdę mogłoby zadziałać 
w ich środowisku.
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     Krok 2. Burza mózgów (10 min)

Prowadzący zapisuje na tablicy dwa obszary: problemy online oraz gdzie/u kogo można szu-
kać pomocy.

	       Pytania:
		  • O jakich problemach online młodym osobom może być trudno powiedzieć dorosłym, 
		  klasie albo znajomym?
		  • U kogo można szukać pomocy?
		  • Jakie osoby, instytucje albo platformy mogą pomóc?
		  • Co sprawia, że o niektórych problemach mówi się trudniej niż o innych?
		  • Czego młoda osoba może się obawiać, kiedy chce coś zgłosić?

Uczestnicy podają ogólne hasła. Prowadzący zapisuje je na tablicy. 

Możliwe przykłady problemów, jeśli grupa potrzebuje podpowiedzi:
• hejt,
• wyśmiewanie,
• publikowanie zdjęć lub screenów bez zgody,
• presja wysyłania zdjęć,
• niechciane treści seksualne,
• oszustwa i scamy,
• przejęcie konta,
• szantaż,
• konflikty w grupach klasowych,
• wykluczenie z czatu lub gry,
• podejrzane wiadomości od nieznajomych,
• niepokojące treści,
• dezinformacja,
• presja związana z wyglądem, popularnością albo trendami.

Możliwe źródła pomocy:
• rodzic lub opiekun/inny członek rodziny,
• zaufany nauczyciel,
• wychowawca,
• pedagog lub psycholog szkolny,
• rodzeństwo,
• zaufani rówieśnicy,
• administratorzy platform,
• formularze zgłoszeniowe w aplikacjach,
• telefon zaufania,
• organizacje pomocowe,
• policja w sytuacjach zagrożenia.

   Sugestia
Jeśli pojawią się bardzo 
poważne przykłady, 
prowadzący nie rozwija ich na 
forum klasy. Warto je uznać 
jako ważne, ale wrócić do po-
ziomu ogólnych mechanizmów 
i bezpieczeństwa.
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     Krok 3. Praca w grupach 4–5 osób (18 min)

Grupa wybiera jeden problem z tablicy albo formułuje własny przykład na ogólnym poziomie. 
Zadaniem grupy jest zaprojektowanie sposobu, dzięki któremu można go bezpiecznie zgłosić, 
omówić albo zaadresować. Efektem pracy grupy ma być krótki projekt rozwiązania.

Projekt powinien zawierać:
• nazwę rozwiązania,
• zasadę działania,
• kto bierze udział w działaniu,
• jakie są oczekiwania wobec dorosłych lub rówieśników,
• co pozytywnego może się stać po zgłoszeniu,
• trzy zasady bezpieczeństwa,
• pierwszy krok po zgłoszeniu problemu.

	       Pytania, których można użyć jako podpowiedzi:
		  • Jak osoba może powiedzieć o problemie, żeby nie czuła się wystawiona na ocenę?
		  • Kto prowadzi rozmowę lub podejmuje działanie?
		  • Co pozytywnego może się stać później?
		  • Jak chronimy osobę, której problem dotyczy?
		  • Jak zapobiegamy temu, żeby ktoś użył tego systemu do żartów, hejtu albo 
		  fałszywych oskarżeń?
		  • Jak chcielibyście, żeby dorosły zareagował, jeśli ktoś chce pozostać anonimowy?
		  • Kiedy anonimowość powinna być chroniona, a kiedy dorosły musi zareagować, 
		  bo ktoś może być w niebezpieczeństwie?
		  • Jak osoba zgłaszająca może dostać informację, że jej sprawa została 
		  potraktowana poważnie?

Możliwe pomysły na rozwiązanie problemu:
• anonimowa skrzynka zgłoszeń z jasnymi zasadami,
• dyżur zaufanej osoby w szkole,
• procedura zgłoszenia problemu z czatu klasowego,
• bezpieczna rozmowa z wychowawcą lub pedagogiem,
• zasady reagowania klasy na hejt lub ośmieszanie,
• system „zaufany pośrednik”, w którym jedna osoba pomaga przekazać problem dorosłemu,
• instrukcja zgłaszania treści na platformie i równoległego szukania wsparcia u dorosłego.

Prowadzący pilnuje, żeby rozwiązania nie opierały się na publicznym wskazywaniu sprawcy 
lub osoby pokrzywdzonej. Warto kierować grupy w stronę dyskrecji, ochrony prywatności 
i realnego działania.

	       Pytania pomocnicze dla grup, które skończą wcześniej:
		  • Co może sprawić, że ktoś zaufa temu rozwiązaniu?
		  • Co może sprawić, że ktoś nie będzie chciał z niego skorzystać?
		  • Jak ograniczyć plotki?
		  • Jak odróżnić zgłoszenie problemu od donoszenia?
		  • Co powinien zrobić dorosły w pierwszej reakcji, żeby nie pogorszyć sytuacji?
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Krok 4. Prezentacje grup (9 min)

Każda grupa ma około 2 minuty na przedstawienie swojego pomysłu. Jeśli grup jest więcej, 
prowadzący może poprosić każdą o przedstawienie tylko najważniejszych elementów: nazwy 
rozwiązania, pierwszego kroku i trzech zasad bezpieczeństwa.

Podczas prezentacji pozostałe osoby słuchają i nie komentują w sposób oceniający.

	       Pytania po prezentacjach:
		  • Co w tym rozwiązaniu chroni prywatność osoby zgłaszającej?
		  • Co sprawia, że to rozwiązanie może rzeczywiście prowadzić do pomocy?
		  • Czy jest tu jasne, kto odpowiada za reakcję?
		  • Czy to rozwiązanie zabezpiecza przed żartami albo fałszywymi zgłoszeniami?

Warto pokazać, że dobre rozwiązania mają wspólne elementy: zaufanie, dyskrecję, jasny 
pierwszy krok, odpowiedzialną osobę dorosłą i granice anonimowości.

Krok 5. Wspólne podsumowanie (5 min)

Prowadzący porządkuje wnioski z ćwiczenia. 

Najważniejsze punkty do omówienia:
• Bezpieczne zgłoszenie nie powinno wystawiać osoby na ocenę grupy.
• Osoba zgłaszająca powinna wiedzieć, co stanie się dalej.
• Dorosły powinien najpierw wysłuchać, nie zawstydzać i nie reagować impulsywnie.
• Dyskrecja jest ważna, ale ma granice, jeśli komuś może stać się krzywda.
• Zgłaszanie problemu nie jest donoszeniem, jeśli celem jest zatrzymanie krzywdy albo 
uzyskanie pomocy.
• System wsparcia nie może być używany do żartów, zemsty, hejtu ani fałszywych oskarżeń.

	       Pytania końcowe:
		  • Co powinno się wydarzyć, żeby osoba zgłaszająca problem poczuła, że została 
		  potraktowana poważnie?
 		  • Jaka reakcja dorosłego pomaga, a jaka może sprawić, że młoda osoba więcej nie 
		  poprosi o pomoc?
		  • Co jest ważniejsze: szybkie ukaranie kogoś czy zatrzymanie szkody i ochrona osoby, 
		  której dotyczy problem?
 		  • Jaką jedną zasadę warto zapamiętać, kiedy ktoś mówi nam o trudnej sytuacji online?

Wniosek

Z trudnym problemem online nie trzeba zostawać samemu, ale sposób 
zgłoszenia powinien chronić prywatność, bezpieczeństwo i godność 
osoby, której dotyczy sytuacja.
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     Gra w priorytety

Czas: 
25-30 minut
	
Potrzebne materiały: 
• Karty pracy do ćwiczenia: LINK Strony 52-53 Gra w priorytety 
(do wydrukowania w formacie A4)
• Tablica lub papier do notowania spostrzeżeń grupy

Cel: 
• Rozwijanie umiejętności oceny działań wzmacniających odporność cyfrową oraz 
uzasadniania własnych wyborów.

Główne założenie:
Uczniowie otrzymują konkretną sytuację cyfrową i zestaw możliwych reakcji. Każdy wybiera 
działanie, które najlepiej wspiera odporność cyfrową, a następnie uzasadnia swój wybór 
grupie. Ćwiczenie pokazuje, że dobra reakcja zależy od kontekstu i może łączyć 
bezpieczeństwo, prywatność, dobrostan oraz szukanie wsparcia.

Efekty uczenia się:
Po zakończeniu ćwiczenia uczeń: 
1. Rozpoznaje działania wspierające bezpieczeństwo, prywatność i dobrostan online.  
2. Uzasadnia swoje wybory i uwzględnia kontekst.  
3. Współpracuje z innymi i rozumie, że odporność cyfrowa opiera się na wielu 
uzupełniających się działaniach.

Opis ćwiczenia krok po kroku
     Krok 1. Wprowadzenie (5 min) 

	       Rozpocznij od krótkiej dyskusji z uczniami, zadając pytania: 
		  • Co pomaga czuć się bezpiecznie i pewnie w internecie?  
		  • Jakie zachowania mogą zwiększać nasze bezpieczeństwo i dobrostan online?  
		  • Czy istnieje jedno najważniejsze działanie, które zawsze nas chroni? 

Zapisz odpowiedzi uczniów na tablicy, nie oceniając ich poprawności. Celem jest pokazanie, 
że odporność cyfrowa składa się z wielu różnych kompetencji i codziennych nawyków. 

 Grupa 
13-15 lat
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     Krok 2. Gra w priorytety (10-15 min) 

Podziel klasę na grupy 4-5 osób. Każda grupa otrzymuje 
sytuację lub zestaw sytuacji cyfrowych i zestaw różnych 
zachowań związanych z korzystaniem z Internetu. 

Zadaniem uczniów jest wybranie spośród kilku możliwych 
reakcji tej, która ich zdaniem najlepiej pomaga bezpieczne 
i odpowiedzialne funkcjonować w środowisku cyfrowym. 
Następnie uczniowie uzasadniają swój wybór. 

     Krok 3. Omówienie (10 min) 

Każda grupa podsumowuje różne stanowiska, przedstawiając 
wybrane reakcje i najważniejsze argumenty uczestników. 
Porównaj odpowiedzi poszczególnych grup, zwracając uwagę 
na różnice w argumentacji. 

Wspólnie z uczniami zastanów się: 
• Dlaczego niektóre zachowania oceniliście inaczej?  
• Czy znaczenie danego działania zależy od sytuacji?  
• Czy jedno zachowanie wystarczy, aby być odpornym cyfrowo?  
• Które działania najłatwiej wprowadzić do codziennego życia? 

   Sugestia
Możesz rozdać grupom 
różne sytuacje i porównać 
ich rozwiązania albo zadać 
wszystkim tę samą sytuację 
i przeprowadzić kilka rund 
argumentacji.
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     Linia decyzji 

Czas: 
20-25 minut
	
Potrzebne materiały: 
• Taśma malarska lub sznurek do wyznaczenia linii na podłodze (można również 
wytłumaczyć słownie) 
• Lista sytuacji do odczytania

Cele: 
• Rozwijanie umiejętności oceny ryzyka i uzasadniania własnego stanowiska,  
• Pokazanie, że bezpieczeństwo online zależy od kontekstu. 

Główne założenie:
Uczniowie zajmują miejsce w sali w zależności od tego, jak oceniają daną sytuację. 
Jedna strona sali oznacza: „Nigdy bym tego nie zrobił(-a)”, a przeciwna: „Nie widzę 
w tym problemu”. Przestrzeń pomiędzy nimi pozwala wyrazić bardziej złożone 
stanowisko. Ćwiczenie pokazuje, że ryzyko może zależeć od odbiorców, celu 
i możliwych konsekwencji działania.

Efekty uczenia się:
Po zakończeniu ćwiczenia uczeń: 
1. Ocenia ryzyko w różnych sytuacjach cyfrowych.  
2. Uzasadnia swoje decyzje.  
3. Rozpoznaje czynniki zwiększające lub zmniejszające ryzyko. 

Opis ćwiczenia krok po kroku
     Krok 1. Wyjaśnienie zasad (5 min) 

Wskaż dwie przeciwne strony sali. Jedna oznacza „Nigdy bym tego nie zrobił(-a)”, a druga „Nie 
widzę w tym problemu”. Wyjaśnij, że przestrzeń pomiędzy nimi tworzy skalę, na której ucznio-
wie mogą zaznaczyć bardziej pośrednie stanowisko. 

Następnie przedstawia zasady ćwiczenia: 
• uczniowie oceniają sytuacje hipotetyczne;  
• po każdej sytuacji zajmują miejsce na linii;  
• mogą uzasadnić swój wybór;  
• po wysłuchaniu innych mogą zmienić miejsce;  
• nie muszą odnosić się do własnych doświadczeń. 

     

 Grupa 
13-15 lat
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     Krok 2. Runda decyzji (10-15 min) 

Odczytuj kolejne sytuacje związane z korzystaniem z internetu. Zaznacz, że uczniowie wy-
rażają swoją opinię o hipotetycznej sytuacji, a nie ujawniają własnych zachowań. Po każdej 
sytuacji ustawiają się na umownej linii zgodnie ze swoją oceną. 

Przykładowe sytuacje: 
1.	 Mam publiczne konto w mediach społecznościowych.  
2.	 Dodaję do znajomych osobę, której nie znam osobiście,  
ale mamy wspólnych znajomych.  
3.	 Udostępniam swoją lokalizację bliskim znajomym.  
4.	 Gram online z osobami, których nie znam poza grą.  
5.	 Korzystam z AI przy odrabianiu pracy domowej.  
6.	 Podaję hasło do konta najlepszej przyjaciółce lub  
najlepszemu przyjacielowi.  
7.	 Publikuję zdjęcie kolegi, jeśli dobrze na nim wyszedł.  
8.	 Wysyłam innej osobie zrzut prywatnej rozmowy.  
9.	 Klikam link przesłany przez znajomego bez sprawdzania adresu.  
10.	 Publikuję zdjęcie z wakacji, gdy nadal jestem poza domem.  
11.	 Korzystam z publicznego Wi-Fi i loguję się do ważnego konta.  
12.	 Odpowiadam na obraźliwy komentarz podobnym tonem.  
13.	 Zostawiam stale włączoną lokalizację w aplikacji.  
14.	 Przyjmuję regulamin aplikacji bez sprawdzania, o jakie dane prosi.  
15.	 Pozwalam aplikacji korzystać z aparatu i mikrofonu, ponieważ bez tego nie działa.  
16.	 Kupuję polecany produkt, ponieważ zachwala go mój ulubiony influencer.  
17.	 Biorę udział w internetowym wyzwaniu (challenge), jeśli wydaje się bezpieczne.  
18.	 Udostępniam post influencera, zanim sprawdzę, czy informacje są prawdziwe.  
19.	 Wierzę opinii influencera bardziej niż ekspertowi.  
20.	 Dołączam do płatnej grupy lub kanału, aby mieć dostęp do „ekskluzywnych” treści.  
21.	 Rozmawiam na czacie głosowym z osobami poznanymi w grze.  
22.	 Wymieniam się przedmiotami lub skinami z osobą poznaną online.  
23.	 Korzystam z nieoficjalnej strony oferującej darmowe skiny lub walutę do gry.  
24.	 Podaję swój nick z gry osobom poznanym w mediach społecznościowych.  
25.	 Przechodzę na komunikator (np. Discord), aby rozmawiać z osobami poznanymi w grze.  
26.	 Nagrywam i publikuję fragment rozgrywki z udziałem innych graczy.  
27.	 Korzystam z modów lub dodatków pobranych z nieznanych stron.  
28.	 Akceptuję zaproszenie do wspólnej gry od osoby, której nie znam.  
29.	 Włączam kamerę podczas rozmowy z osobami poznanymi w internecie.  
30.	 Biorę udział w giveawayu organizowanym przez influencera. 

   Sugestia
Nie musisz 
wykorzystywać wszystkich 
sytuacji. W zależności od 
czasu lub celu zajęć może 
wybrać kilka przykładów albo 
skupić się na jednym obszarze, 
np. mediach społecznościowych, 
grach online, influencerach, 
prywatności czy dezinformacji. 
Dzięki temu ćwiczenie można 
łatwo dostosować do tematu 
lekcji i potrzeb grupy.
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Po wybranych sytuacjach poproś kilka osób stojących w różnych miejscach o krótkie  
uzasadnienie. 

	       Pytania: 
		  • Co wpłynęło na ich decyzję?  
		  • Jakie dodatkowe informacje wpłynęłyby na ich decyzję?  
		  • Co zwiększa lub zmniejsza ryzyko?
		  • Czy ten sam cel można osiągnąć bezpieczniej?  

     Krok 4. Podsumowanie (5–7 min) 

Omów z uczniami: 
• Które decyzje wymagały najwięcej zastanowienia;  
• Co najczęściej wpływało na ocenę ryzyka;  
• Czy ktoś zmienił stanowisko po wysłuchaniu innych argumentów i dlaczego.  

     Wskazówki dla nauczyciela 

• Nie należy pytać uczniów, czy rzeczywiście wykonują dane działania. 
Ćwiczenie powinno dotyczyć sytuacji hipotetycznych. 
• Nie trzeba fizycznie wyznaczać linii taśmą. Wystarczy jasno wskazać dwie 
strony sali i wyjaśnić znaczenie przestrzeni pomiędzy nimi. 
• Prowadzący powinien prosić o argumenty osoby stojące w różnych miejscach, ale nie 
zmuszać nikogo do wypowiedzi. 
• W przypadku bagatelizowania ryzyka lepiej zadawać pytania pogłębiające niż od razu 
oceniać odpowiedź. 
• Należy pilnować, aby uczniowie odnosili się do argumentów, a nie oceniali siebie nawzajem. 

     Wnioski 

	 W internecie nie zawsze można od razu ocenić, czy dana sytuacja jest bezpieczna  
	 czy nie. Wiele zależy od okoliczności – na przykład od tego, komu przekazujemy  
	 informacje, po co to robimy i co może z tego wyniknąć. 

	 Zmiana zdania pod wpływem nowych argumentów świadczy o krytycznym  
	 myśleniu, a nie o braku wiedzy. Aby podjąć świadomą decyzję, warto rozważyć  
	 różne argumenty i punkty widzenia.  

	 Odporność cyfrowa nie polega na unikaniu internetu, ale na świadomym korzystaniu  
	 z niego. Nie chodzi o zapamiętanie listy zakazów, lecz o umiejętność oceny sytuacji  
	 i podejmowania przemyślanych decyzji. 
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